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 רקע כללי .1
הולך וגדל מספר האנשים והארגונים המשתמשים במחשב , עם האצת תהליך המחשוב בישראל

בד בבד עם הגידול במספר משתמשי המחשב וטכנולוגיות . לצורך פעילותם האישית והעסקית

הבחין בין עבירות מחשב יש ל. גדל השימוש בכלים טכנולוגיים לביצוע פשעים ועבירות, התקשוב

לבין עבירות שבהן , והן מכוונות לפגוע במחשב או ברשת מחשבים, שבהן המחשב הוא מטרה

, הפצת דברי שטנה, הסתה,  בעבירות המחשב אפשר למנות טרור1.המחשב משמש כלי לביצוע עבירה

עבירות בכרטיסי מרמה ו, גנבה, פדופיליה ופגיעה בילדים, הלבנת הון באמצעות האינטרנט, הימורים

  2.אשראי ועוד
במסגרת חקירה פלילית לעתים קרובות יש לחפש או לתפוס מערכות מחשב או את המידע שנמצא 

. המשפט-מידע הנשמר במערכות מחשב עשוי לשמש ראיה שאפשר להציג לפני בית. במערכות מחשב

לים לפגוע החיפוש והתפיסה של מערכות מחשב או מידע שנמצא במערכות מחשב עלו, מנגד

והתיקון הנלווה לדיני , 1995-ה"התשנ, חוק המחשבים, ד נמרוד קוזלובסקי"לטענת עו. בפרטיות

החיפוש והתפיסה הכלליים אינו עונה על רוב הסוגיות הקשורות בחיפוש במחשבים ובתפיסה של 

 3.מחשבים
זה נתונים על משטרת ישראל לא העבירה לידנו עד לסיום כתיבת מסמך , יצוין כי למרות בקשתנו

על פעילות ודרכי אכיפה שנוקטת משטרת , מספר עבירות המחשב שנרשמו בישראל וסיווגן

 .ישראל בעבירות מחשב או כל מידע רלוונטי אחר
 

 חקיקה בנושא עבירות מחשבים .2
עוסק בהסדרה כוללת של ענפי המשפט המרכזיים שיש להם נגיעה  ,1995-ה"התשנ, חוק המחשבים

   4.דיני חיפוש ותפיסה, ראיות, נזיקין, דיני עונשין:  המחשביםבהתפתחויות בתחום
לרבות , הפרעה למחשב או לחומר מחשב, ששיבוש  בין היתר וקובעעבירות מחשבהחוק מגדיר . 1

או פלט שיבוש או הפרעה לשימוש וכל חדירה לחומר מחשב או הצגת מידע כוזב , מחיקה, שינוי

 . ודינם מאסרות פליליות עבירהם , הנעשים שלא כדין, כוזבים
שימוש במחשב וקובע שכל הפרעה שלא כדין לשימוש ב הקשורות בעוולות נזיקיותחוק עוסק ה. 2

עוולה לפי פקודת לייחשבו , גרימת שינוי או שיבוש, מחיקת חומר מחשב, במחשב או בחומר מחשב

 . הנזיקין
קבילותם של פלטי מחשב בהקשור דיני הראיות בכל בחוקים הנוגעים לחוק תיקוני חקיקה יש ב. 3

 .ורשומות מוסדיות
כך לחדור לחומר בלבעל תפקיד המיומן מאפשר במהלך חקירות הנעשות בעבירות מסוג זה החוק 

 חל על קטינים כעל זהיש להדגיש שחוק  .משפט-ים לאחר שקיבל צו ביתמחשב ואף להפיק פלט

  5.ים לקטיניםבסייגים החלים על קטינים מכוח החוקים המיוחד, בוגרים

                                                 
 23: תאריך כניסה, il.org.israelbar.www://http,  אתר לשכת עורכי הדין בישראל,"עבירות מחשב", ד בועז גוטמן" עו1

 .2003ביוני 
, il.gov.police.www, אתר משטרת ישראל, "חקירות עבירות מחשב", ראש מפלג עבירות מחשב, ניצב מאיר זוהר- סגן2

 .2003 ביוני 23: תאריך כניסה
 . 2000, ראיות אלקטרוניות וסדרי דין, "המחשב וההליך המשפטי",  נמרות קוזלובסקי3
 .427' עמ, ט"תשנ,  כבעיוני משפט" חקיקת מחשבים בישראל", דויטש'  מ4
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 ). חוק המחשבים�ראו נספח (

 6אכיפה .3
בניגוד מוחלט , דיני המחשבים בישראל נתונים בחיתוליהם בכל הנוגע לאכיפת החוק ולתוצאותיו

 .לתאוצת מהפכת המחשבים והאינטרנט
 חשאיותבאנונימיות ובטמונים   בפרטאינטרנטמחשבים בכלל ובבנעשים  בחקירת פשעים היםקשיה

כן וירטואלי וו בין העולם הממשי לעולם הטשטוש הגבולות קושי נוסף נובע מ.אפשר מהאינטרנטש

 . בין רשויות האכיפה בכל העולם בשיתוף פעולה צורךב
 ,התמודדות עם פשיעה גלובלית וחסרת גבולות באמצעות האינטרנט מצריכה חקיקה חדשה, לפיכך

יצירתיות ושיתוף פעולה בין שיטות חקירה , טכנולוגיה מתקדמתיצירת  ,אמצעים לאכיפתה

 .משטרות העולם

 
  מפלג חקירת עבירות מחשב במשטרת ישראל3.1

אתגרים הטכנולוגיים התמודד עם ה לכדיהוקם במשטרת ישראל המפלג לחקירת עבירות מחשב 

עבירות ב,  ברשתנעשיםפשעי האינטרנט הטפל בהמפלג אמור ל. החדשים העומדים בפני המשטרה

כרטיסי אשראי ועבירות מין , זיוף, עבירות קלסיות כגון מרמהב,  המחשבים כהגדרתן בחוקמחשב

שחזור ראיות מתוך מחשבים שנתפסו אצל חשודים בחקירת מחשבים וב וכן ,ברשתנעשות ה

 . שוחד ומרמה, סמים, בעבירות קשות כמו רצח
 :ה נושאים עיקרייםלסווג את פעילות המפלג לשלושאפשר 

העבירה ויעד " קרבן"המחשב משמש שבהן  ,ק המחשביםעבירות מחשב כהגדרתן בחו .1

בוש יש,  וירוסיםה שלייצור והפצ,  חדירות ופריצות למחשבים:האלהעבירות מן ה .לתקיפה

 .וגניבת מידע ממחשביםמידע 

את הפוטנציאל הגלום גילו יום העבריינים כ .לא מחשבנעשו בשבעבר " רגילות"עבירות  .2

 חד ולהקשות על חוקרי המשטרה את גילוייםצד את מפעילותם הפליליים את במחשב העצ

 ,סחר בסמים, זיוף וכן עבירות מין ,גניבה, מדובר בעבירות קלסיות של מרמה. מצד אחר

. באמצעות המחשב ורשת האינטרנטאפשר לעבור עבירות ביטחוניות ולמעשה כל עבירה ש

 .בעבירות אלו המחשב משמש כלי לביצוע העבירה

חשב משמש בה כלי קיבול לראיות היכולות לקשור את החשודים כל עבירה אחרת שהמ .3

) חפותםת או א( את אשמתם ולעבירות המיוחסות להם ולהוכיח באמצעות המידע האגור ב

לתפוס את המחשבים ולהפיק כדי יש צורך במיומנות ובידע מקצועי . של החשודים בתיק

 . דיני הראיותפי-למהם פלט ראיות קביל ע

 
 למשל, אינטרנטאמצעות ה להציל חיים בכדימפלג משתמש בידע ובמיומנות שצבר ה, נוסף על כך

 נוער וקטינים וטיפול בזמן אמת בהתרעות על פיגועים ואיומים-טיפול בהודעות התאבדות של בני

 .טרנטהמופצים באינ

                                                                                                                                               
 http://www.police.gov.il/al_hamishtara/machozot_v_agafim/01g_dbd_mach.asp,  אתר משטרת ישראל 5

 .2003 ביוני 25: תאריך כניסה
, il.gov.police.www, אתר משטרת ישראל, "חקירות עבירות מחשב", ראש מפלג עבירות מחשב, ניצב מאיר זוהר- סגן6

 .2003 ביוני 23: תאריך כניסה
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  ענישה3.2
הצורך : " נקבע")האנלייזר"שכונה (המשפט העליון בערעורו של אהוד טננבאום -הדין של בית-בפסק

הצורך להבהיר כי מדובר בעבירות קשות ומכוערות ולהילחם ברושם לא נכון , המוגבר בהרתעה

 הם מן הנימוקים המחייבים"  קלות הביצוע וחוסר החשיפה לסיכון,הקיים בציבור ביחס למשמעותן

 7. במקרים של עבירות מחשבענישה משמעותית
) יפו�אביב-תל(פ "אביב בעניין ת-פט המחוזי בתלהמש-אמירתה של כבוד השופטת רוטלוי מבית

הדין -בפסק: שביעות רצון מהענישה הקלה על עבירות מחשב- משקפות אי,מונדיר' ישראל נמדינת 

המשפט באשר -האמירות הנורמטיביות החריפות שמשמיעים בתי"ציינה השופטת את הפער בין 

) המשפט-דן ותחכומן עליהן עומדים בתיעם כל ייחו(לאינטרס הציבורי בהגנה מפני עבירות מחשב 

 ". לבין רמת הענישה המתונה לה זכו אותם עבריינים
, "רובין הוד"בבחינת , "פורצי דרך"רואים בהאקרים כעין ) ובהם צעירים לא מעטים(רבים , לגישתה

 8.הנלחמים במערכת הביורוקרטית ובחברות הענק ואינם גורמים נזק לאזרח הפשוט

 

                                                 
 .2238) 2(2002על - תק,י"מ' טננבאום נ 5147/02פ " רע 7
 .4272) 3(2001מח - תק,מונדיר' י נ"מ 40250/99) א"ת(פ " ת 8
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 חשבים חוק המ�נספח 
 :1995-ה"התשנ, חוק המחשבים עבירות מחשב ב�פרק ב 
 שיבוש או הפרעה למחשב או לחומר מחשב : 2סעיף 

 :  מאסר שלוש שנים�דינו , העושה שלא כדין אחת מאלה
 ; משבש את פעולתו התקינה של מחשב או מפריע לשימוש בו) 1(
 . או מפריע לשימוש בומשבשו בכל דרך אחרת , גורם לשינוי בו, מוחק חומר מחשב) 2(

  מידע כוזב או פלט כוזב :3סעיף 
 :  מאסר חמש שנים�דינו , העושה אחת מאלה) א(

מעביר לאחר או מאחסן במחשב מידע כוזב או עושה פעולה לגבי מידע כדי שתוצאתה ) 1(

 ; תהיה מידע כוזב או פלט כוזב
כדי שתוצאת השימוש בה , מעביר תוכנה לאחר או מאחסן תוכנה במחשב, כותב תוכנה) 2 (

 . או מפעיל מחשב תוך כדי שימוש בתוכנה כאמור, תהיה מידע כוזב או פלט כוזב
בהתאם למטרות ,  מידע או פלט שיש בהם כדי להטעות�" פלט כוזב"ו" מידע כוזב", בסעיף זה) ב(

 . השימוש בהם
  חדירה לחומר מחשב שלא כדין :4 סעיף

 , לענין זה ; מאסר שלוש שנים�דינו ,  במחשבהחודר שלא כדין לחומר מחשב הנמצא
, או על ידי הפעלתו,  חדירה באמצעות התקשרות או התחברות עם מחשב�" חדירה לחומר מחשב"

 . 1979-ט"התשל, אך למעט חדירה לחומר מחשב שהיא האזנה לפי חוק האזנת סתר
  חדירה לחומר מחשב כדי לעבור עבירה אחרת :5סעיף 

 מאסר �דינו , למעט על פי חוק זה,  כדי לעבור עבירה על פי כל דין4לפי סעיף העושה מעשה האסור 

 . חמש שנים
  נגיף מחשב :6 סעיף

העורך תוכנה באופן שהוא מסגלה לגרום נזק או שיבוש למחשב או לחומר מחשב בלתי ) א(

 מסוימים או בלתי, כדי לגרום שלא כדין נזק או שיבוש למחשב או לחומר מחשב, מסוימים

 .  מאסר שלוש שנים�דינו , מסוימים
המעביר לאחר או המחדיר למחשב של אחר תוכנה אשר סוגלה לגרום נזק או שיבוש כאמור ) ב(

 .  מאסר חמש שנים�דינו , כדי לגרום שלא כדין נזק או שיבוש כאמור, )א(בסעיף קטן 
  נזיקין �  בחוק המחשבים'פרק ג
  עוולה בנזיקין :7 סעיף

והוראותיה של , 3] נוסח חדש[ים המנויים להלן הוא עוולה על פי פקודת הנזיקין מעשה מן המעש

  �פקודה זו יחולו עליו 
לרבות על ידי גזילת דבר , בכל דרך שהיא, הפרעה שלא כדין לשימוש במחשב או בחומר מחשב) 1(

 ; המגלם חומר מחשב
 . שלא כדין, גרימת שינוי בו או שיבושו בכל דרך אחרת, מחיקת חומר מחשב) 2(

  נטל ההוכחה :8 סעיף
 . על הנתבע הראיה כי המעשה נעשה כדין, בתובענה שהוגשה לפי פרק זה

  פיצויים :9 סעיף
אלא אם כן הוכח כי הנזק נגרם עקב התרשלותו של , לא יינתן פיצוי בתובענה שעילתה בפרק זה

 .הנתבע
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 מקורות .4
, il.org.israelbar.www://http, ן בישראלאתר לשכת עורכי הדי, "עבירות מחשב", גוטמן בועז •

 .2003 ביוני 23: תאריך כניסה

 .427' ט עמ" כב  תשנעיוני משפט" חקיקת מחשבים בישראל"', דויטש מ •

, אתר משטרת ישראל, "חקירות עבירות מחשב", ראש מפלג עבירות מחשב, זוהר מאיר •

il.gov.police.www ,2003 ביוני 23: תאריך כניסה. 

 .2000, ראיות אלקטרוניות וסדרי דין, "המחשב וההליך המשפטי", קוזלובסקי נמרוד •

 .2238) 2(2002על - תק,י"מ' טננבאום נ 5147/02פ "רע •

 .4272) 3(2001מח - תק,מונדיר' י נ"מ 40250/99) א"ת(פ "ת •

, אתר משטרת ישראל •

http://www.police.gov.il/al_hamishtara/machozot_v_agafim/01g_dbd_mach.asp 

 .2003 ביוני 25: תאריך כניסה

 /www.hakirya.ac.il/MethodA/MethodA_60_Academicח מאגר מונחים "מפת •

Global%20Interface/20lines.htm - 12k 
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