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חוק התמודדות עם תקיפות סייבר חמורות במגזר השירותים הדיגיטליים 
ושירותי האחסון )הוראת שעה - חרבות ברזל(, התשפ"ד-2023 *

ספר החוקים 3135, י"ד בטבת התשפ"ד, 26.12.2023
בחוקזה-1רהגדרות

"חומרמחשב","מחשב","פלט"ו"תוכנה"-כהגדרתםבחוקהמחשבים;

"חוקהמחשבים"-חוקהמחשבים,התשנ"ה- 1199;

"חוקלהסדרתהביטחון"-חוקלהסדרתהביטחוןבגופיםציבוריים,התשנ"ח-21998;

"מלמ"ב"-הממונהעלהביטחוןבמערכתהביטחון;

"מנהלמוסמך"-אחדמאלהאוממלאמקומו:

ראשיחידתהמודיעיןוההכוונהבחטיבתאיומיסייברבשב"כ; )1(

ראשמרכזתגובה)IR(במערךהסייבר; )2(

ראשהיחידההטכנולוגיתבמלמ"ב; )3(

"מערךהסייבר"-מערךהסייברהלאומיכהגדרתובחוקלהסדרתהביטחון;

"ספק"-אחדמאלה:

מישעיסוקובאספקתשירותיאחסוןאושירותיםדיגיטליים,ומתקייםחיבור )1(
פיזיאולוגי,קבועאועיתי,אושמתבצעתהעברתחומרמחשבקבועהאועיתית,

ממחשביולמחשבימקבלשירותיו;

מישעיסוקובאספקתשירותיתחזוקה,ניהולאובקרהשלשירותיאחסון )2(
אושירותיםדיגיטליים;

"עובדמוסמך"-כלאחדמאלה:

עובדהשירותכהגדרתובחוקשירותהביטחוןהכללי,התשס"ב-32002, )1(
שראשחטיבתאיומיסייברבשב"כאוממלאמקומוהסמיךבכתבלענייןחוקזה;

עובדמערךהסייברשראשחטיבתההגנהבמערךהסייברהסמיךבכתב )2(
לענייןחוקזה;

לענייןספקשלהגופיםהמנוייםבפרטים2ו־3לתוספתהראשונהלחוק )3(
להסדרתהביטחון-עובדהמלמ"בשראשהיחידההטכנולוגיתבמלמ"בהסמיך

בכתבלענייןחוקזה;

"פעולהלהגנתסייברבחומרמחשב"-מתןהוראותלמחשבבשפהקריאתמחשב
לשםהגנתסייבר,ובכללזההוראהלסריקה,לעיבוד,להסרהשלחומרמחשב
הנוגעלתקיפתסייבר,להתקנתסוגתוכנהשפעולתהמוגבלתלרשתהספקבלבד,

לחסימהאולניתוקשלמחשב,אוליצירתעותקשלחומרהמחשב;

שעליהן המשמעותיות הצבאיות הפעולות - המשמעותיות" הצבאיות "הפעולות
החליטהועדתהשריםלענייניביטחוןלאומילפיסעיף40לחוק־יסוד:הממשלה4,
והודיעהלגביהןלוועדתהחוץוהביטחוןשלהכנסתביוםכ"גבתשריהתשפ"ד

)8באוקטובר2023(;

התקבלבכנסתביוםי"גבטבתהתשפ"ד) 2בדצמבר2023(;הצעתהחוקודבריהסברפורסמובהצעותחוק *
הממשלה-1688,מיוםכ"גבכסלוהתשפ"ד)6בדצמבר2023(,עמ'8 3ר

ס"חהתשנ"ה,עמ'366ר 1

ס"חהתשנ"ח,עמ'348ר 2

ס"חהתשס"ב,עמ'179ר 3

ס"חהתשס"א,עמ'8 1ר 4
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"צה"ל"-צבאהגנהלישראל;

"שב"כ"-שירותהביטחוןהכללי;

"שירותיאחסון"-שירותיאחסוןשלחומרמחשבהניתניםבעבוראחר,אושירותי
אספקתתשתיתלאחסוןאולעיבודשלחומרמחשב;

"שירותיםדיגיטליים"-שירותשהואאחדמאלה,הניתןבעבוראחר:

שירותיתוכנה,לרבותכתיבה,התאמה,שינוי,בדיקה,תמיכה,מחקרופיתוח )1(
שלתוכנה;

שירותיניהולאוהפעלהשלמערכותמחשביםהמשלבותחומרה,תוכנה )2(
וטכנולוגיותתקשורת;

של תצורה והגדרת התקנה שחזורם, או הזנתם נתונים, עיבוד שירותי )3(
מחשבים,התקנתתוכנהאושירותיהגנתסייבר;

אספקהאוהתקנהשלמחשביםאושלציודבקרה,המהוויםחלקממכונות )4(
וציודתעשייתי;

"תקיפתסייבר"-פעולהאוחששממשילפעולהשנועדהלפגועשלאכדיןבשימוש
במחשבאובחומרמחשבהשמורבו,לרבות-

שיבושפעולתוהתקינהשלמחשבאוהפרעהלשימושבו; )1(

מחיקתחומרמחשב,שינויו,שיבושואוהפרעהלשימושבו; )2(

אחסוןאוהצגהשלמידעאופלטכוזב,אושישבהםכדילהטעות,בהתאם )3(
למטרותהשימושבהם;

חדירהלחומרמחשבכהגדרתהבסעיף4לחוקהמחשבים; )4(

סתר, האזנת בחוק כמשמעותה מחשבים בין לתקשורת סתר האזנת ) (
התשל"ט-1979 ;

גישהשלגורםשאינומורשהלמידעהשמורבמחשב,ובכללזהבדרך )6(
שלפגיעהבתהליךהזדהות,אוהוצאתושלאכדיןשלמידעלרבותבדרךשל

העתקתו,עלידיגורםכאמור;

הפרעהאומניעהשלחיבורשלמחשבלרשתתקשורתר )7(

תקיפתסייבר
חמורה

מנהלמוסמךרשאילקבועכיתקיפתסייברשמתרחשתאושישחששממשיכי2ר )א(
עומדתלהתרחשהיאתקיפתסייברחמורה,אםמצאכיישחששממשישישבהכדי
לפגועבביטחוןהמדינה,בביטחוןהציבוראובקיוםהאספקהוהשירותיםהחיוניים,

ובשלכלאלה)בחוקזה-תקיפתסייברחמורה(:

התרחשותהבמהלךתקופתהפעולותהצבאיותהמשמעותיות; )1(

קיומושלחששממשישהיאבעלתהשפעהמשמעותיתשאינהמוגבלת )2(
לספקהנתקף;

מאפייניה,לרבותמיתארהתקיפהאוזהותהתוקףר )3(

הסמכותהנתונהלמנהלמוסמךלפיסעיףקטן)א(תהיהנתונהלראשחטיבתהגנה )ב(
בסייברבצה"ל,לענייןתקיפתסייברשהואמצאשמתרחשתאושישחששממשיכי
עומדתלהתרחש,אםמצאכיישחששממשישישבהכדילפגועברציפותהתפקוד

המבצעישלצה"ל,בשלהאמורבפסקאות)1(עד)3(שלאותוסעיףקטןר

ס"חהתשל"ט,עמ'118ר  
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התמודדותעם
תקיפתסייבר

חמורה

קבעמנהלמוסמךאוראשחטיבתהגנהבסייברבצה"ללפיהוראותסעיף2כיתקיפת3ר
סייברשמתרחשתאועומדתלהתרחש,נגדספק,היאתקיפתסייברחמורה,והודיעעל

כךעובדמוסמךלספק,לאחרשהזדההלפניו,יחולוהוראותאלה:

העובדהמוסמךיפרטלפניהספקאתהתשתיתהעובדתיתוהמקצועיתלקביעה )1(
כאמור,ככלשאיןבכךכדילחשוףמקורותמידע,שיטותאואמצעים;

העובדהמוסמךייתןלספקהזדמנותלפעולבאופןהולםלאיתורהתקיפה,מניעתה )2(
אובלימתה,בתוךפרקזמןסבירשיימסרלספק,והכולבהתחשבבמאפייניתקיפת

הסייבר;

הספקיעדכןאתהעובדהמוסמךבדברהפעולותשביצעלאיתורהתקיפה,מניעתה )3(
אובלימתהאוימסורלעובדהמוסמךתצהירבנוסחשפרסםראשמערךהסייברבאתר
האינטרנטשלמערךהסייברבדבראספקתשירותיהאחסוןאוהשירותיםהדיגיטליים
ללקוחותיואובדבראספקתשירותיתחזוקה,ניהולאובקרהשלשירותיםכאמור,תוך
יישוםהנחיותאבטחהבהתאםלתקןהמנויבתוספתאולפיה,לענייןכללהשירותים
שהואמספק,אולענייןהשירותיםכאמורשנגדםבוצעההתקיפה,והכולבתוךפרק

זמןסבירכאמורבפסקה)2(;

לאמסרהספקתצהירכאמורבפסקה)3(,ומצאהעובדהמוסמךכיהספקלאפעל )4(
באופןהולםלאיתורהתקיפה,מניעתהאובלימתה,כאמורבפסקה)2(,רשאיהעובד
המוסמך,אםמצאשהדברנדרשלאיתורהתקיפה,מניעתהאובלימתה,ולאחרשהודיע
לספקעלכוונתולתתלוהוראותלפיפסקהזוונתןלוהזדמנותלהשמיעאתטענותיו,
לתתלספקהוראות,בכתבאובעלפה,שיבצעהספק,ובכללזההוראותלביצועפעולות
להגנתסייברבחומרמחשבאוהוראותלמסירתידיעהאומסמך,לרבותהעתקמחומר

מחשב,לידיהעובדהמוסמך;

במתןהוראותלספקלפיפסקה)4(- ) (

ישקולהעובדהמוסמךאתהשפעתןהאפשריתעלהזכותלפרטיות,על )א(
פעילותהספקועלצדשלישי,וכןאתהעלותהכלכליתהמוערכתשליישום
ההוראותוהשפעתןהאפשריתעלהרציפותהתפקודיתשלהספק,למיטבידיעתו
שלהעובדהמוסמך,ואםהספקמסרהערכהלענייןזה-בהתחשבבהערכה

שמסר;

יורההעובדהמוסמךלנקוטאמצעישפגיעתופחותהלאיתורהתקיפה, )ב(
מניעתהאובלימתה;

יפרטהעובדהמוסמךאתהמועדהאחרוןלביצועההוראה; )ג(

נתןעובדמוסמךלספקהוראהלפיפסקה)4(,יפעלהספקבהתאםלהעדהמועד )6(
האחרוןשנקבעלביצועהכאמורבפסקה) ()ג(,וידווחעלאופןביצועהלעובדהמוסמך

עדהמועדהאמורר

עובדמוסמךיתעדבכתבאתההוראותשנתןלספקלפיסעיף3וימסורלונוסחכתוב4רתיעוד
שלההוראותשאינומכילמידעמסווג,בהקדםהאפשרילאחרמתןההוראה;בסעיף
זה,"מידעמסווג"-מידעשסיווגוהביטחונינקבעבידימערךהסייבר,שב"כ,צה"לאו

מלמ"ב,לפיהעניין,כסיווגברמת'שמור'ומעלהר

אופןהפעלת
סמכויות

הסמכויותלפיסעיף3לענייןתקיפתסייברמסוימתנגדספק,אולענייןכמהתקיפות ר
כאמורהמתרחשותבאותומועד,יופעלוכלפיהספקבידיעובדמוסמךמקרבגוףאחד

בלבדר
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סודיות,הגבלת
שימושומחיקה

אדםשהגיעלידיומידעשהתקבלמספקלפיחוקזהישמוראותובסוד,לאיגלה6ר )א(
אותולאחרולאיעשהבוכלשימוש,אלאלאיתורתקיפתסייברחמורה,מניעתהאו

בלימתהר

מידעשהתקבלמספקלפיחוקזהיימחקבסמוךלאחרסיוםהטיפולבתקיפת )ב(
הסייברהחמורה,אלאאםכןקבעמנהלמוסמךשהמידעכאמורחיונילזיהוימאפייני

תקיפתהסייבר;מידעשנקבעלגביוכאמוריישמרבהיקףהמזעריהנדרשר

פרסוםפומביברביםשלזהותהספק,שהתקבלהלפיחוקזה,יהיהבאישורמנהל )ג(
מוסמךלאחרשנתןלספקהזדמנותלהשמיעאתטענותיור

בסעיףזה,"מידע"-למעטמידעעלהתוקף,התקיפה,מאפייניהתקיפהאואמצעי )ד(
הטיפולבהר

אדםשגילהמידעשהתקבלמספקלפיחוקזהאועשהשימושבמידעשהתקבלמספק7רעונשין
לפיחוקזה,תוךכדימילויתפקידואובמהלךמילויתפקידו,בניגודלהוראותסעיף

6)א(,דינו-מאסרשלוששניםר

מערךהסייבר,שב"כומלמ"בידווחוליועץהמשפטילממשלהולוועדתהחוץ8רדיווח )א(
והביטחוןשלהכנסת,אחתלחודש,עלכלאלה:

המקריםשבהםניתנוהוראותלספקלפיסעיף3)4(,הנימוקלמתןההוראות )1(
וסוגן,ומספרהמקריםשבהםספקלאמילאאחרהוראותכאמור;

מספרהמקריםשבהםהעובדהמוסמךסייעלספקבמילויההוראותשניתנו )2(
לולפיסעיף3;

סוגיהספקיםשמנהלמוסמךקבעכיתקיפתםהיאתקיפתסייברחמורה )3(
לפיסעיף2)א(;

מספרהמקריםשבהםמנהלמוסמךקבעכיתקיפתסייברהיאתקיפתסייבר )4(
חמורהלפיסעיף2)א(,בפילוחבשלפגיעהבביטחוןהמדינה,פגיעהבביטחון

הציבוראופגיעהבקיוםהאספקהוהשירותיםהחיונייםר

דיווחלפיחוקזהיהיהחסויופרסומואסורר )ב(

הוראותחוקזהבאותלהוסיףעלהוראותכלדיןאחרולאלגרועמהןר9רשמירתדינים )א(

בלילגרועמהוראותסעיףקטן)א(,הוראותחוקזהבאותלהוסיףעלכלהוראה )ב(
בענייןהנוגעלהגנתסייבר,לפיהחלטתהממשלהאוהסכם,אולםבמקרהשלסתירה,

יגברוהוראותחוקזהר

תיקוןחוקבתי
משפטלעניינים

מינהליים-
הוראתשעה-

מס'140

12,יקראואתחוקבתימשפטלעניינים10ר בתקופתתוקפושלחוקזה,כאמורבסעיף
מינהליים,התש"ס-62000,כךשבתוספתהראשונה,בסופהיבוא:

במגזר חמורות סייבר תקיפות עם התמודדות חוק לפי רשות של החלטה " 6ר
השירותיםהדיגיטלייםושירותיהאחסון)הוראתשעה-חרבותברזל(,התשפ"ד-72023ר"

ביטולתקנותשעת
חירום)חרבות

ברזל()התמודדות
עםתקיפות

סייברחמורות
במגזרהשירותים

הדיגיטליים
ושירותיהאחסון(

במגזר11ר חמורות סייבר תקיפות עם )התמודדות ברזל( )חרבות חירום שעת תקנות
השירותיםהדיגיטלייםושירותיהאחסון(,התשפ"ד-82023-בטלותר

ס"חהתש"ס,עמ'190;התשפ"ד,עמ'216ר 6

ס"חהתשפ"ד,עמ'410ר 7

ק"תהתשפ"ד,עמ'618ר 8
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סעיפים1עד10לחוקזהיעמדובתוקפםעדתוםשבעהחודשיםמיוםפרסומור12רתוקף
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