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לכבוד

 צבי האוזרחבר הכנסת 

 יו"ר וועדת החוץ והביטחון של הכנסת

וועדת המשנה הזמנית למודיעין, שירותים חשאיים  חברי וועדת החוץ והביטחון של הכנסת

 ושו"ן

 עו"ד מירי פרנקל שור, יועצת משפטית, וועדת החוץ והביטחון של הכנסת



  דיון בחלופות למעקב השב"כהנדון:

בחלופות הדיון גם נדרש השב"כ ידי על סלולרי באיכון שימוש לעשות הבקשה חזרת עם

האפשריות.

לתפיסתנו,עלחבריהכנסתהנכבדיםלדרושמןהממשלה,ובייחודממשרדהבריאות,להציגבפני

שבועות, שלושה וזאתבתוך שלנו, במסמך המפורט לפי דיגיטלי מגעים מעקב יישומון הוועדה

ףלכךלדרושתוכניתהטמעהמפורטתלעידודהתקנתהיישומון.ובנוס

הן–איןלאפשרמצבשבוהממשלהגוררתרגלייםבאשרלשכלולמחוייבויותיהכלפיאזרחיישראל

פיתוח של בהקשר והן אנושיות; אפידמיולוגיות חקירות של בהקשר הן בדיקות; של בהקשר

 מגעים מעקב פו-יישומון אלה כל הקשותובמקום המשמעויות על השב"כ, אל ושוב שוב נה

ביותרלזכויותאזרחיישראלשמגולמתבכך.

נזכיר,כיאףמדינהדמוקרטיתלאבחרהבפניהאלהשירותהחשאילצורךמעקבמגעיםבכפיה,

חיים המאפשרות שונות דרכים לראות ניתן הזמן שחולף ככל המגיפה. עם מתמודדות וכולן

תמודדותמוצלחתעםהמגיפהתוךהגנהעלהפרטיותועלהאוטונומיהשלבכפיפהאחתשלה

אזרחים.

תפקידהשלהכנסתבהקשרזהאיננורקלפקחעלהשימושבשב"כאלאלתבוע,בלוחותזמנים

סביריםוללאגרירתרגליים,אתהשימושבחלופותפוגעניותפחות.

תידרש.נשמחלעמודלרשותכםבכלהבהרהאועזרהנוספתש

בכבודובברכה

 ד"ר תהילה שוורץ אלטשולר, עו"ד רחל ארידור הרשקוביץ

התוכניתלדמוקרטיהבעידןהמידע,המכוןהישראלילדמוקרטיה
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 חלופה לשימוש בשב"כ לצורך "איתור מגעים דיגיטלי" במאבק בנגיף הקורונה

 

 להערכת חלופות חיםעקרונות מנ

 יעילות הכלי של השב"כ ובחינת חלופות חייבת להיבחן מתוך מסגור ערכי  .1

מבחינהאזרחיתודמוקרטיתהמחיריםשלהשימושבשירותהביטחוןהכללילצורךמעקבמגעים
בזמןהקורונההםכבדים,וישלהכניסאותםלתוךהמשוואהכאשרבוחניםיעילותןשלחלופות.

להצי מהחובה באותה מקריסה. הכלכלה הצלת כגון נוספים, ערכים מול נשקלת חיים דהיל
קבלת מהליך חלק להיות חייבים לאזרחיה המדינה בין האזרחי ולחוזה לדמוקרטיה הנזקים

ההחלטותוניהולהסיכונים.המדוברבשיקוליםהבאים:

 באמצעותהשירותה שאינםחשודיםבדבר, חשאישלה;מעקבשלהמדינהאחראזרחיה,
חוסרהשקיפותהיכןנמצאיםכלאזרחימדינתישראללפרקיזמןארוכים;גוףשלטונייודע

האינהרנטיהכרוךבהפעלתהשב"כ:איןלדעתמהבדיוקנאסף,כיצדוהאםנמחק;הפיקוח
המשפטי,הפרלמנטריוהציבוריהמוגבלעלהשב"כ;

 ל נרחבתועמוקהבזכותהיסוד פרטיותתוךשימושבכליםקיצונייםפגיעהחסרתתקדים,
המיועדיםללחימהבטרור;

 חשדמוקדםואימוץגישת"תפיסהשלCommand and Controlנגדאזרחים,המנוגדת"
 האפידמיולוגיה; מתחום ולמחקרים ההתנהגותית הכלכלה מתחום התעלמותלממצאים

הרפואה;פגיעהממודלההסכמהמדעתבטיפולרפואי,שהואהתשתיתלכלהאתיקהשל
במשרד החלטות מקבלי מול ורופאים אזרחים של אמון משבר ויצירת החברתי בחוסן

הבריאותובממשלהכולה.
 בצורהברורהוגלויה שאמר כפי בחשיפתשיטותפעולהשלו, הנזקשנגרםלשב"כעצמו

 ראשהשב"כ.
 שירותהחשאישלה.גםאףמדינהדמוקרטיתלאבחרהלבצעאיכוןהמוניבכפייהעלידיה

רשויות ידי על זאת עשו קוריאה, דרום כגון בכפיה סלולרי באיכון שהשתמשו המדינות
לבחירהחריגהזושלמדינת1הבריאותובשקיפותמלאהלגביעצםהאיסוף,מהנאסףועוד.

 ישראלישהשלכותרוחבאסטרטגיות.

 

 תחושת ביטחון מזוייפתהסתמכות על השב"כ ללא טיפול במערך הבדיקות יוצרת  .2

התמודדותמדינותהעולםעםנגיףהקורונההחדשהיאדינמיתומשתנהבהתאםלמידעשנלמד
כלהעתעלמאפייניהנגיףוהתנהגותו.בהיבטשלבריאותהציבור,הניסיוןשנצברעדכהמלמד

"שרשר מהירהשל סגירה היא הנגיף התפשטות למיזעור ביותר היעילות אותשאחתהדרכים
הדבקה"כלומראיתורובידודמהירשלמישנמצאחיובילנגיףהקורונהומישנחשףאליוומערך
שנושאאת מי אנשיםנוספיםאל למנועחשיפהאפשריתשל ניתן זו בדרך בדיקות. יעילשל

הנגיףולעצוראתקצבההדבקה.

 ב ויעיל = שחרור המשקאלא, שמדובר במשוואה:     חקירה אפידמיולוגית + מערך בדיקות רח

ללאמערךבדיקותמהירשיוכללאמתמי אנושיותודיגיטליות, הסתמכותבלבדיתעלחקירות,
ישנהבעיהקשהשל כידוע, היאאחיזתעיניים. לחולהעקבחשיפהלחולהמאומת, הפךאכן
אות יציל לא השב"כ מעקב בפח: נופלים שאיננו לוודא יש לכן הבדיקות. בנושא נוביצוע

מהתפרצותהמגיפהללאטיפולבנושאהבדיקות,גםבשלהצורךבתגובהמהירהובעיקרבשל
אפקטהטבעת)במקרהשלהתפרצותמקומיתנדרשחיסוןהכפרכולוולארקמישבאבמגעעם

                                                           

נט"ראו:תהילהשוורץאלטשולרורחלארידורהרשקוביץ,מעקבאחראזרחיםבזמןהקורונה,מהקורהבעולם?"פרלמ 1
 84גיליון וכןרחלארידורהרשקוביץ,מעקבparliaments/30997/31088https://www.idi.org.il/.2020למרץ25,

 הברית, וארצות אירופה מדינות של השוואתית סקירה הקורונה, בנגיף למאבק ככלי 31מגעים ,2020למרץ
https://www.idi.org.il/media/14257/nispah2.pdf 

https://www.idi.org.il/parliaments/30997/31088
https://www.idi.org.il/media/14257/nispah2.pdf
https://www.idi.org.il/media/14257/nispah2.pdf
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א )חולים הקרחון" "קצה אפקט ושל מעניק-חולה( והוא להדביק( ממשיכים סימפטומטיים
בלבד.תחושתביטחוןמזוייפת



איתור מגעים דיגיטלי הוא אמצעי משלים לחקירה אפידמיולוגית אנושית ולא תחליף לה.  .3
 לכן, הסתמכות על השב"כ ללא עיבוי המערך האנושי, הוא בלתי יעיל

 מגעים"איתור "Contact Tracing)בסמיכותפיזיתלחולהקורונה אנשיםשהיו לאתר מיועד )
וכךלאפשרבידודמהירש הסמיכותהפיזיתמאומת, בנגיףהקורונה. שנדבקו לאנשיםשיתכן

ומרחק החשיפה זמן משך של אפידמיולוגיים למדדים נקבעתבהתאם מאומת קורונה לחולה
איתורובידודמישנמצאחיובילנגיף2מהחולהבמשךתקופתהזמןבמהלכההיההחולהמדבק.
ידמיולוגיות.תחילה,התבצעוהחקירותהקורונהואלושנחשפואליונעשיםבאמצעותחקירותאפ

עלידימומחיםשהוכשרולכך.כאשרההיסקבנוגעלסמיכותהפיזיתמבוצעעלידיאיסוףוניתוח
מיקום,קשרישירביןמשתמשיםבעזרת נתוני כגון שלנתוניםממכשיריהסלולרשלאזרחים,

 הוBLEאותות אקוסטית( תקשורת )למשל, אחרות טכנולוגיות מגעיםאו "איתור נקרא א
דיגיטלי".

איתורמגעים מאמריםמדעייםודוחותיישומייםמכלהעולםמהחודשיםהאחרוניםמלמדיםכי
) על" "מפיצי בקרבת שהיו מי לאיתור יעיל ששהוSuper-Spreadersדיגיטלי  חולים שהם )

תחב כנסת, בתי מרכולים, דוגמת במיקומים אובחנו, טרם  זרים אנשים ציבוריתבקרבת ורה
ומקומותבילוי.

אבל, הנתונים המתפרסמים בעולם וכן מה שעולה מן הנתונים עד כה בארץ, מלמדים כי מעקב 
 3.מגעים דיגיטלי הוא כלי משלים ולא תחליף לחקירה אפידמיולוגית אנושית

הספרותמלמדתכילשםהפעלהיעילהשלאיתורמגעיםנדרשיםשלושהמרכיבים:

במגעבלההקורהעםחושיח (א) מישהיהעמו 14–ונההמאומתעלמנתלאתראתכלי
הימיםשקדמולאבחונו;

שיחותעםמישהיהבמגעקרובעםחולההקורונההמאומת; (ב)

מעטפתהמספקתשירותיתמיכהלכלמישחביםבבידודכגוןסיועכלכליברכישתמזון, (ג)
טיפ בבידוד, אנמציאתמקוםלשהותבו רכישתשיםהתלוייםבחבולבילדיםאו הבידוד,

תרופותועוד.

לבצע, יכולההטכנולוגיה המרכיביםהראשונים אתשני אנושי4בעוד גורם מקרה -נדרשבכל
מערכתישיפקחעלהתהליך,יבחןמקרישגיאהויספקאתמעטפתהתמיכהשבלעדיהלאיציית

5הציבורלהנחיותהריחוקהחברתיוהבידוד.

                                                           

בישראלעלפיהגדרותמשרדהבריאות,מדוברעלארבעהעשרימיםלפנימועדאבחוןהמחלה.,כרגע 2
3 PIH Guide, COVID-19; Part I: Testing, Contact Tracing and Community Management of COVID-19, stop covid 

Partners In Health (April 4, 2020);Africa Centres for Disease Control and Prevention, Guidance on Contact Tracing 
for COVID-19 Pandemic, African Union, Africa CDC ;3 Luca Ferretti et. al., Quantifying SARS-CoV-2 Transmission 

Suggests Epidemic Control with Digital Contact Tracing, SCIENCE (March 31, 2020);Marcello Lenca & Effy Vayena, 
On the Responsible Use of Digital Data to Tackle the COVID-19 Pandemic, 26 NATURE MEDICINE 463 (2020);Richard 

Mark Kirkner, Contact Tracing, Isolation Have Impact, Study Shows, THE HOSPITALIST (April 29, 2020)  ;Tyler M. 
Yasaka et. al., Peer-to-Peer Contact Tracing: Development of a Privacy-Preserving Smartphone App, 8(4) JMIR 

MHEALTH UHEALTH (2020) ;DIGITAL CONTACT TRACING FOR PANDEMIC RESPONSE, ETHICS AND GOVERNANCE GUIDANCE 36 
(Jeffrey P. Kahn ed., John Hopkins University Press,  2020);DIGITAL CONTACT TRACING FOR PANDEMIC RESPONSE, ETHICS 

AND GOVERNANCE GUIDANCE 29-31 (Jeffrey P. Kahn ed., John Hopkins University Press,  2020);Ashkan Soltani, Ryan 
Calo & Carl Bergstrom, Contact-Tracing Apps Are Not A Solution to the COVID-19 Crisis, TECH STREAM BROOKINGS 

(April 27, 2020) ;Sidney Fussell & Will Knight, The Apple-Google Contact Tracing Plan Won’t Stop Covid Alone, 
WIRED (April 14, 2020).

 James Temple, Why Contact Tracing may be a mess in .ראו:חוקריאיתורהמגעיםקשייםעמםנתקליםהזאתבעיקרנוכח 4
America, MIT TECHNOLOGY REVIEW (May 16, 2020);Benjamin Wallace-Wells, Can Coronavirus Contact Tracing Survive 

Reopening?, THE NEW YORKER (June 12, 2020).
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המליצההמועצהלביטחון מה500עלהקמתלאומי חקירהאפידמיולוגית"מסורתיים", צוותי
העובדהשמשרדהבריאותלאהשכילבחודשיםהאחרונים6שככלהידועלנולאנעשהעדכה.

לפתח,לעבותולחזקאתהמערךהאפידמיולוגיהאנושי,שאמורלהיותעמודהשדרהשלקטיעת
ה ההדבקה, ניתשרשרות לא מחדל. באיא עליו לכסות כלין כאמור, שהוא, השב"כ, מצעות

משליםבלבד.

 יעילות הכלי של השב"כ, והיעדר נתונים מספקים להערכה .4

:2020למאי31יוםלפיהדו"חהאחרוןשהוצגלוועדתחוץובטחוןשלהכנסתב

.17,026–סה"כחוליםבישראל)נכוןלמועדעריכתהדו"ח(

כלומר,עד1,730נושיתהעלתהבמקבילוכםחקירהאחולים;מת5,800השב"כאיתר חולים;
  4,070עתהאותרו מתוךקבוצהשל שבאו12,017חוליםרקבאמצעותהשב"כ, כמי שזוהו

במגעעםחולהמאומת.

חולים,)רקחצימהםהםבנימשפחה,4,882–לעומתזאת,חקירהאנושיתהעלתהעדכהכ
ע לא השב"כ והשבהם בכלל האחרתוסק גםמחצית ניסה כנראה שאותם זרים אנשים הם

השב"כלאתר,אךלאהצליח(.

מסרוניהודעהלאנשיםשעליהםלהיכנסלבידוד,אבלמשרד81,383מןהדו"חעולהכינשלחו
 החשוב אתהנתון מוסר אינו ללא–הבריאות לבידוד. נכנסו ואכן להודעה הגיבו אנשים כמה

 הזה הנתון להעריך הקשה יעילות אאת חולים הם אלה שאנשים ייתכן שהרי -כלי,
סימפטומטיים,כלומרכאלהשהםמדבקיםאבלאינםפוניםלמערכתהבריאותלצורךבדיקהאו

קבלתטיפול.

 איש.10,432שוחררומבידוד–בעקבותתהליךשלערעור–מתוךמספרזה

מכאןעולה:

 ו של חקירה אנושית. משמעותי מז גבוהה באופןיעילות הכלי של השב"כ אינה  (א)
 .(0.23פחות משלושה מתוך עשרה חולים חדשים ) מאתרהשב"כ  (ב)
 אחוז.    12.8לכלי של השב"כ יש אחוז שגיאה )פולס פוזיטיב(, של  (ג)
היעדר מעקב אחר מי שנכנס או לא נכנס לבידוד ובייחוד בהכלי של השב"כ אינו יעיל  (ד)

 מטיים.  סימפטו-כשמדובר על חולים א
ואה שמבצע משרד הבריאות היא בין חקירה באמצעות שב"כ לבין חקירה שוהה (ה)

אפידמיולוגית אנושית ולא לכלי דיגיטלי חלופי. בשל העובדה שיישומונים שומרים את 
הנתונים על מכשיר הטלפון האישי, יש לזכור שלא ניתן לבצע השוואה מדוייקת של 

שכלי דיגיטלי חלופי  פי, אך סבירדיגיטלי חלויעילות הכלי של שב"כ עם מעקב מגעים 
 יעלה גם הוא ביכולותיו על חקירה אנושית באופנים שבהם עולה הכלי של השב"כ. 

 החיסרון הטכנולוגי של כלי השב"כ .5

הסיבהלכךשהשימושבכלישלהשב"כאיננומדוייקומוביללאחוזגבוהשלשגיאותמסוגשל
False Positivesו-False Negativesש פחותוננתהיא הסלולרית הרשת באמצעות מיקום י

.זאתבשלחוסרהדיוקהנובעמגודלהתאיםהסלולרייםWIFI–וBLEמדוייקיםלעומתאותות
אותות מבוססעל סלולרי מזגGPSוהעובדהשאיכון שעשוייםלהיותחלשיםכתוצאהמתנאי ,

באותות הפרעותפיזיות. רמתדיוקשלGPSאויראו בעו20–ל5בין  BLEדבמעקבמטרים,

                                                                                                                                                      

5 Benjamin Wallace-Wells, Can Coronavirus Contact Tracing Survive Reopening?, THE NEW YORKER (June 12, 2020).
 6 דו"חמס' צוותהמומחיםהרב3ראו: המל"ללתמיכהבקבלתההחלטותכסיועלניהולהמערכה-של במינוי תחומי

.מנתוני2020לאפריל2הבלימהותכנוןשלבהיציאה,הקורונההתמודדותעםמגפתהקורונה:הבטחתהלאומיתבוירוס
אחיותהעוסקותבחקירותאפידמיולוגיותאךלאברוראם400משרדהבריאותשהוצגוכמהפעמיםעולהכיכיוםישנן

 מדוברבמשרהמלאה.
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איכוןסלולריגםמתקשהבזיהויקירבהבממדהגובה,7מטרים.5–ל3מדוברברמתדיוקשלבין
ובקניונים. קומות רבי בבניינים מדויק אינו לכך89ולכן השאר, בין מובילים, אלה חסרונות

היסט כמו נוספים פרטי מידע בסוגי להשתמש צריך שהשב"כ שיחות מידוריית עוהודעות,
מערכותמעקב כגון נוספים, מעקב סוגי במקביל לכךשבכךמקרהיידרשו וכן ממצלמותועוד,

שיהיובשימושבתוךקניונים.

 יישומון המגן כיום   .6

כיישומוןייעודילאיתורמגעים,שפותח2020היישומוןהושקעלידמשרדהבריאותבסוףמרץ
הדוקבמערכתשלקודפתוח פרבליווי היאוולונטריתוהואשלמומחי התקנתו טיותואבטחה.

) מיקום נתוני איסוף לפי מאומת קורונה לחולה הפיזית הסמיכות בחינת על שלGPSנשען )
והשוואתםלנתוניהמיקוםשלחולהקורונהמאומתיםכפישמעודכניםבשרתימשרדהמשתמש
מקהבריאות המשתמש היישומון התקנת עם זיהוי. קוד בל משרת משרדאקראי של מרכזי
 עברהבריאות שהמשתמש האלחוטיות הרשתות היסטוריית לצד שלו המיקומים והיסטוריית

נמצאחיובילנגיףהמשתמשובמידהלידןנשמרתבאופןביזוריעלמכשירהסלולרהאישישלו.
 והקורונה היסטורייתהמיקומים להעברת שלומשלווהרשתותמסכים האישי הסלולר מכשיר

הבריאות משרד של מרכזי היסטורמעודכנ,לשרת הת מותמםית באופן שלו במאגרמיקומים
המי של המאוקומים הקורונה חולי לפיהיםמתכלל המגן יישומון פועל זה בהיבט ״גישה .

האהשוומצעותהבחינההאםהמשתמשנחשףלחולהקורונהמאומתנעשיתבאריכוזית״.אבל,
שלהמשתמשהיסטורייםהמיקומיםהמתבצעתעלמכשירהסלולרהאישישלכלמשתמשבין

מאגר לבין האישי שנשמרהעלמכשירו הקורונההמאומתיםשבשרתכפי המיקומיםשלחולי
הגישההביזורית.במידהשנמצאתהתאמהישומוןהמגןאתבהיבטזהמיישםמשרדהבריאות.

ביןהיסטורייתהמיקוםשלחולהמאומתלזושלמשתמש"המגן",מקבלהמשתמשהתראהעל
ותהמידעעבורוולדווחבאתרשהיהבקרבתחולהמאומת.באפשרותהמשתמשלבדוקאתאמינ

הדיווחולדווחעלשגיאהבנתונים.משרדהבריאותעלכניסתולבידודביתיאולכפורבאמיתות

 ציבורי וברמתהחשיפההקמפיין ה"מגן"היהמצומצםומועטבהיקפו שנלווהלהשקתיישומון
הדיוקבאיכוןהציבוריתלהז מחוסר משגיאותרבותהנובעותהן המגן יישומון בנוסףסבל כה.

אלההובילולאחוזיהתקנה10הןמטעויותאנושבהזנתהנתוניםבשרתימשרדהבריאות.סלולריו
בסביבותכ אותו.20%-נמוכיםוכן שהתקינו אחרי אתהיישומון 18.05.20רקביום11שהסירו

ניפרסםמשרדהבריאותמכרז המכרז כאשרלפי המגן, יישומון להציעהצעותעדלשידרוג תן
כלומר,ניכרתכאןגרירתרגלייםשלממש,בייחודביחסלמרחביםאחריםשל15.06.20.12ליום

                                                           

 ,?Four Geolocation Technologies Compared: How Can They Improve Your Operational Efficiency 7
-how-compared-technologies-geolocation-https://www.sensolus.com/four(Jan. 17, 2019), ENSOLUS S

efficiency/-ationaloper-your-improve-they-can; ENIONS, How Accurate are Indoor Positioning Systems?
systems/-positioning-indoor-https://senion.com/insights/accurate(Jan. 16, 2019), .  

אפלב 8 שלי ראו: מנכ"ל משרד הבריאות: רוצים לפתוח קניונים? תעקבו אחר הקוניםרג, (23.4.2020)דה מרקר,
https://www.themarker.com/coronavirus/1.8793390 ירקצי, דנה סתמנות: פתיחת הקניוני ההקלות המ;

 (..04.05.20) Newsוואלה ,בשישי –דרי כושר והשווקים בחמישי, ח
כןעשוייםלהיקלטמבעדלקירותסמוכים,בעודנגיףהקורונהאינוחודרדרךקירות.בנוסף,אותותBluetoothאותותה 9

BLEהאחו בכיס האישי הסלולר מכשיר מהחזקת הנובעות להפרעות בידרגישים החזקתו לעומת המכנס של רי
מפת עםזאת,המשתמש. וקביעתהסמיכותהפיזית. עיבוד בהתייחסםלאופן דעתםלאפשרותזו היישומוניםנתנו חי

(אךאלוצפוייםלהיותנמוכיםFalse NegativeוFalse Positiveיתכנואחוזיםמסוימיםשלדיווחיסמיכותפיזיתשגויים)
הס להערכת בהשוואה סלולרי איכון נתוני בסיס על הפיזית מיכות ראו  Andy Greenberg, Does Covid-19בלבד.

Contact Tracing Pose a Privacy Risk? Your Questions, Answered, WIRED (April 17, 2020) ;Ramsey 
Faragher, The Hidden Trade-Offs Inside Contact-Tracing Apps, FORBES (April 21, 2020);Mike Wright & 

Jack Hardy, NHS Contact Tracing App Could Give Out False Alerts as Bluetooth Goes Through Walls, THE 

TELEGRAPH (May 2, 2020);Patrick Howell O’Neill, Bluetooth Contact Tracing Needs Bigger, Better Data, 
MIT TECHNOLOGY REVIEW (April 22, 2020).

(;רפאל28.03.20)הארץ ,קלות בזיהוי מיקום ליד חולי קורונה באפליקציות המגןמשתמשים מדווחים על תעודדירון, 10
 משבר הבריאות: תקלה באפליקציית המגן המאתרת חולי קורונהקאהאן, 29.03.20)כלכליסט , ינקו, אדיר משרד (;

 Ynet (29.03.20.)יקול דעת", הבריאות על התקלה באפליקציית "המגן": "הפעילו ש
בבג" 11 מיוםבדיון כ14.04.20ץ רק ממחלקתהבג"ציםבפרקליטותכי שוששמואלי אנשים1.5-מסרהעו"ד מיליון

ומתוכםכ אתהיישומון 400,000–התקינו גרינצייג, אבישי ראו התקנתה. אותהלאחר לבקשת "גלובס": דיון הסירו
 (.2020באפריל,16)גלובס,בבג"ץ הועבר היום בשידור חי

 אפליקציהלאומיתלמלחמהבנגיפים.5-2020אות,אגףהמיחשוב:בקשהלמכרזמשרדהברי 12

https://www.sensolus.com/four-geolocation-technologies-compared-how-can-they-improve-your-operational-efficiency/
https://www.sensolus.com/four-geolocation-technologies-compared-how-can-they-improve-your-operational-efficiency/
https://senion.com/insights/accurate-indoor-positioning-systems/
https://www.themarker.com/coronavirus/1.8793390
https://www.themarker.com/coronavirus/1.8793390
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הקור בתקופת ואחרים טכנולוגיים פתרונותשימושים ולייצר מכרוז הליכי לעקוף שידעו ונה
מהירים.
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 ?ותמה אנחנו מציע

 (ריכוזית רכה) טרי בגישה "שמרנית"ן וולניישומו

 ;החלפתהמעקבבכפיהביישומוןלהורדהוולנטרית 

 שידרוגיישומון"המגן",והפיכתולשמישבתוךשלושהשבועות)עדאמצעחודשיולי(,
ה למשלתוךהיעזרותבאפליקציותדומותמן יישומון CovidSafeעולם, או האוסטרלי

ותוךהיעזרותבכלל13שוחררהכקודפתוחאיתורהמגעיםהבריטי,שגרסתהקודשלהם
המערךהטכנולוגישל"סטארטאפניישן"ושלמערכתהביטחון;

 למבוססאותות רקלצורךבדיקהנוספתכשיש GPS;ושימושבBLEהפיכתהיישומון
 חששלטעות;

 שמירתהנתוניםעלמכשיר,כלומר"שמרנית"()מושבארכיטקטורהריכוזית"רכה"שי
;מחלהאומגעעםחולהשלוהעברתםלרשויותהבריאותבמקרההטלפון

 נרחבת להתקנת משמעותי עידוד ותקציביםממשלתייםשמטרתם השקעתמאמצים
יעדההתקנהש אםיהיהבכךצורך; עידוד ושימושבאמצעי המשודרג היישומון לשל

 ;מהציבור56%לפחות14כארבעהוחצימיליוןמשתמשים,–היישומון

 15;נותייעודייםלבעליטלפוניםכשריםפתרומתן



למקרה של צורך בבדיקה   GPSויאסוף נתוני  BLEיישומון יעשה שימוש באותות ה .א
 נוספת

,לצדאותותBLEהשדרוגצפויליישומוןהמגןאמורלהוסיףיכולתלאיתורמגעיםבעזרתאותות
GPSואותותWiFi16היום.הנאספיםעלידיהיישומוןכבר

 מכשירוBLEאותות על רק נשמרים המשתמש, של תנועותיו או מיקומו על מצביעים אינם
נחשביםמדוייקיםיותרBLEהאישיואינםנשמריםבמקבילעלידיחברותהסלולר.בנוסף,אותות

 הגובה בממד ביחוד מיקום, וברבימנתוני בקניונים, צפוף, עירוני במרחב זיהוי תאפשר )ולכן
יקלקו שלא מובטח וכך יחסית נמוכה בעוצמה באותות מדובר פיזייםמות(. במרחקים טו

17גדולים.

 אותות הנוגעיםBLEאומנם, האותות בקריאת הבדלים למשל כמו להפרעות הם גם רגישים
םבכיסהאחוריבמכנסיהמשתמשיכולתלמיקוםמכשירהסלולרהאישי.כאשרהמכשירממוק

ושידורם האותות קליטת אותות בנוסף, סמוכים,BLEנפגמת. לקירות מבעד להיקלט עשויים
באותות למרותפגמיםוחולשותאלו קירות. חודרדרך נגיףהקורונהאינו הםעדייןBLEבעוד ,

BLEדעניםלשלבביןאותות(וכיוםממליציםמGPSנחשביםמדויקיםיותרלעומתנתונימיקום)
המצויי נוספים מחיישנים ללאותות כמו האישי, הסלולר מכשיר על שיכולם אור חיישן משל

                                                           

ףהוחלטשלאהכוונהליישומוןהבריטישלבסו.https://github.com/CovidSafe;/https://github.com/nhsxראו13 
 ראו: שימוש. בו  Department of Health and Social Care, Press Release: Next Phase of NHSלעשות

Coronavirus (COVID-19) App Announced (June 18, 2020).
 Digital Contact Tracing Can Slow or Even Stop Coronavirus Transmission and Ease Us Out of 14

Lockdown, BIG DATA INSTITUTE (April 16, 2020).
סלולרילמכשיראוסלולרילקוכינויהואכשרטלפון 15 החרדיבציבורנרחבבשימושהנמצא, מיועדיםאלומכשירים.

(כמו,למשל,ארטפוניםסמ)חכמיםסלולרבמכשיריהקיימותמהתכונותניכרחלקכולליםואינםשיחותלביצועבעיקר
 מבוססיאינטרנט,האזנהלרדיואושימושבמצלמה.ביישומוניםגלישהושימוש

ראוממשלתישראלבשםמדינתישראל,חטיבתרגולציהמחשובובריאותדיגיטלית,אגףבכירמערכותמידעומחשוב, 16
 (.1.0,מהדורה18.05.20ליקציהלאומיתלמלחמהבנגיפים)עבוראפ5/2020מכרזפומבימספר

 .Four Geolocation Technologies Compared: How Can They Improve Your Operational Efficiency?, Sensolus (Jan 17
-your-improve-they-can-how-dcompare-stechnologie-geolocation-https://www.sensolus.com/four, 2019), 17

efficiency/-onaloperati ;(Jan. 16, 2019),  ENIONS, w Accurate are Indoor Positioning Systems?Ho
ms/syste-ingposition-indoor-ratehttps://senion.com/insights/accu.  

https://github.com/nhsx/
https://github.com/CovidSafe
https://www.sensolus.com/four-geolocation-technologies-compared-how-can-they-improve-your-operational-efficiency/
https://www.sensolus.com/four-geolocation-technologies-compared-how-can-they-improve-your-operational-efficiency/
https://senion.com/insights/accurate-indoor-positioning-systems/
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לשגיאות) בכיס,עלמנתלמזעראתהסיכון  Falseלהצביעעלהחזקתושלהמכשירבתיקאו
PositiveוFalse Negative.18(בהערכתהסמיכותהפיזית

 מבוססים יישומונים משתמשיBLEבנוסף, בין המפגשים על יותר מקיף מידע מאפשרים
המוגבלרקלמקומותבהןסרקהמשתמשאתקודיהQRיישומוןבניגודליישומוןהמבוססעלה

QR.19

זיהויאקראייםוישדראותםקי עםהתקנתהיישומון בלהמשתמשמפתחהצפנהלהפקתקודי
מאחרומדוברבקודיזיהויאקראייםהמופקים.BLEבפעריזמןשלכחמשדקותבאמצעותאותות

פוןעצמו,שניאותותשנשלחומהמכשירשלעלידימפתחהצפנההנמצאעלגבימכשירהטל
20ולאיוכלולסמןבעתידכינוצרובאותוהמכשיר.משתמשמסויםלאייראואותוהדבר

הזיהוי קודי כל של אותות" "לוג אצלו וישמור יקלוט היישומון מותקן שעליו טלפון מכשיר כל
 בסביבתו ההמשודרים אות עוצמת זמן חותם בצירוף אחרים, כדיBLE-ממכשירים שנקלטה,

שתמשנחשףלחולהקורונהמאומתלהעריךאתהמרחקהפיזיביןהמכשירים.הקביעההאםמ
אלו עם האישי מכשירו על השמורים הזיהוי קודי והשוואת ההצפנה פיענוח ידי על תיעשה

שנשמרועלמכשירהסלולרשלהחולה.

נדרשעלמנתשאנשימשרדGPSימושגםבנתוניבדיוניםבנוגעליישומון"המגן"הוסברשהש
מחזיקים ואינם מאומת קורונה לחולה בסמיכות ששהו מי את ולהזהיר לאתר יוכלו הבריאות

שלהאנשיםGPSהצדקהזובעייתיתשכןאיתורלפינתונינודעתבמכשירסלולראישיחכם.ל
לולרחכםיכוללהיעשותבאחתששהובסמיכותפיזיתלחולהקורונהואינםמחזיקיםבמכשירס

פרסום או השב"כ של ל"כלי" פנייה הסלולר, מרשת מיקום נתוני שאיבת הדרכים: משלוש
בעודשתיהשיטותהראשונותמאפשרותבציבורשלהמקומותבהםשההחולהקורונהמאומת.

בכפייההשיטההשלישיתננקטתכברעתהכאשרמשרדהבריאות איסוףמידעאישי בפועל
מפרסםבאתרהאינטרנטשברשותואתמפתהמקומותבהםביקרוחולהקורונהמאומתיםלפי

חקירהאפידמיולוגיתמסורתיתשלהם.

עוסקביכולתלפתוראתאיהדיוקיםBLEלצדאותותGPSנימוקנוסףלהצדקתהשימושבאותות
.ברורGPSבוססיבאמצעותשימושבנתונימיקוםמBLEהאפשרייםכתוצאהמשימושבאותות

שככלשנאסףמידעאישירביותרניתןלפתחטכנולוגיותמותאמותאישיתומדויקותיותר,אולם
לפרטיות לזכות זה מסוג בנימוק הטמון הנזק ישפוטנציאל לטעמנו כך, משום מאד. גבוה

אםבלבד.אולם,BLEלהסתפקבשלבהראשוןשלהשקתיישומוןלאיתורמגעיםדיגיטליבאותות
 מבוססי מיקום קבלתהסכמהGPSשימושבנתוני להיעשותלאחר חייב הוא זאת נדרשבכל

עלGPSימדעתומרצוןחופשישלהמשתמשלאחרשהובהרולוכלההשלכותשבשימושבנתונ
מיקוםמבוסס השימושבנתוני בנוסף, לפרטיות. לצורךGPSזכותו ורק אך להיותמוגבל צריך

הס של חוזרת )הערכה שגיאה של לקיומה טוען והמשתמש במידה הפיזית  falseמיכות
positiveכלומר,השימושבנתונימיקוםמבוססי.)GPSצריךלהיעשותרקלאחרקבלתהסכמתו

ח המשתמש במסגרשל לשגיאה הטוען והמשתמש המאומת הקורונה איתורולה חקירת ת
ה להשגת בתגובה הבריאות משרד אנשי ע"י הנעשית חבמגעים הוא כי שנקבע משתמש

בבידוד.

                                                           

 ,Andy Greenberg, Does Covid-19 Contact Tracing Pose a Privacy Risk? Your Questions, Answeredראו 18
WIRED (April 17, 2020) ;Ramsey Faragher, The Hidden Trade-Offs Inside Contact-Tracing Apps, FORBES 

(April 21, 2020) ;Mike Wright & Jack Hardy, NHS Contact Tracing App Could Give Out False Alerts as 
Bluetooth Goes Through Walls, THE TELEGRAPH (May 2, 2020);Patrick Howell O’Neill, Bluetooth Contact 

Tracing Needs Bigger, Better Data, MIT TECHNOLOGY REVIEW (April 22, 2020);Sam Biddle, The Inventors 
of Bluetooth Say There Could Be Problems Using Their Tech For Coronavirus Contact Tracing, THE 

INTERCEPT (May 5, 2020).
19 Min Joo Kim and Simon Denyer, A ‘Travel Log’ of the Times in South Korea: Mapping the Movements 

of Coronavirus Carriers, THE WASHINGTON POST (March 13, 2020, 6:30 PM).
 20 המגעיםההודי, איתור יישומון כי זוAarogya Setuנעיר תכונה קבוע. זיהוי משתמשקוד מעניקלכל היאאחת,

 Sarvesh Mathi, India’s Covid-19 App Is A Privacyתהזכותלפרטיות.ראוהסיבותשהיישומוןנחשבכפוגענימבחינ
Nightmare, ONE ZERO (May 7, 2020).
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 המגן יישומון שידרוג במסגרת זובלבד BLEיש להסתפק באיסוף אותות לדעתנו, בחירה .
הדרושמבחינתקביעתהסמיכו והגנתהפרטיותמספקתאתהמידע קורונה תהפיזיתלחולה

ל איסוף במידה שהיישומון מבוסס גם ע21ותרלעומתשימושבנתונימיקום.באמצעותהגבוהי
יש להבהיר שהשימוש בנתונים אלו יעשה רק בהסכמה מפורשת  GPSנתוני מיקום מבוססי 

הוביל למסקנה  BLEוברורה של המשתמש וזו תוגבל רק לנסיבות בהן עיבוד נתוני אותות ה 
.שהמשתמש נחשף לחולה קורונה מאומת והמשתמש סובר שמדובר בשגיאה

ה המיקוםשל נתוני יועברו זה קביעתהסמיכותהפיזיתבמקרה על משתמשהמבקשלהשיג
להעברת המאומת הקורונה חולה של הסכמתו ותתבקש הבריאות משרד לשרת בהסכמתו

צריכיםלהיותמוגבליםלתאריךהנתוניםגםכןתוךהסברהצורךבהם.נת וניהמיקוםשיועברו
הסמיכותהפיזית.BLEולמועדבואירעהלפיאותותה



 פעל בארכיטקטורה "ריכוזית רכה"היישומון יו .ב

במערכותמידע מפתחבהסדרתשימושיםבמידעאישי הואעיקרון "העיצובלפרטיות" עיקרון
 ההטכנולוגיות. על המבוסס בעיקרון המדובר על ההגנה את להטמיע שיש הפרטיותבנה

וני לתפעול ועד מעיצובמערכותטכנולוגיותהמעבדותמידעאישי הולשלכברירתמחדלהחל
זו הטמעה האישי. המידע של החיים מעגל כל לאורך ממוחשבות, ומידע תקשורת מערכות

חרמחדליאבטחהחיוניתלהגנתהפרטיותוצריכהלהיעשותבאופןפרואקטיביולארקכסעדלא
22אופגיעהבפרטיות.

לנגיףהקו חיובי כלעודהמשתמשאינומאובחן רונהאולכןבהסתכלותממוקדתעלהיישומון,
על ורק אך המידע שמירת ולאפשר לפרטיות זכותו את להעדיף יש מאומת, חולה ליד שהה

 המלאה. ובשליטתו שלו האישי הטלפון חולמכשיר ליד שהה או ואובחן כמההיה קיימות ה,
 גישות.

(השליטהנותרתבידיאותהנוקטיישומון"המגן"כיוםלפיהגישההביזורית)והביזוריתהחלקית
יהםלשםבחינתקיומהשלסמיכותפיזיתלחולההקורונההמשתמשיםועיבודהמידעהאישיעל

נעשהעלגבימכשירהסלולרהאישישלכלמשתמשומשתמש.

דעתושלהמשתמשכיאובחןחיובילנגיףהקורונהמועבריתהרכה,מרגעהולפיהגישההריכוז
 וכן עליו האישיכשירהסלולרהמידעשנשמרבמ")תאת"לוגהאותוהמידעהאישי בנוגעשלו
לשרתמרכזישלמשרדהבריאותלתכלית(גיטליותעםמשתמשיםאחריםל"לחיצותהידיים"הדי

נמצאבסמיכותפיזיתאליו.ביישומוניםהמבוססיםעלאיסוףאותותשלאיתורמגעיםוזיהוימיש
BLEבלבדהמידעהאישיהמעובדעלידירשותהבריאותצריךלהיותמוגבלרקלפרטיהזיהוישל

שניתוחלחיצותהידהדיגיטליותמלמדעלכךששהובסמיכותהמשתמשחולההקורונהושלמי
פיזיתאליו.

ממליצותעלהגיש מנתלאפשרלמשרדהבריאותאתהמידעהנחוץההריכוזיתהרכהעלאנו
זו גישה הבידוד. חבי ומספר הקורונה נגיף להתפשטות בנוגע עדכנית מצב תמונת לקבלת

כלעודאיןהיישומוןאוסףנתונימיקוםשהםמידעמאוזנתלטעמנומבחינתהפגיעהבפרטיות
סופררגיש.

בהתאםלגישההריכוזי מיהרכהתלפיכך, של מכשירהטלפון גבי על שנשמר האותות" "לוג ,
יהיו הבריאותשבו שבמשרד לשרתמרכזי בהסכמתהמשתמש, יועבר קורונה, חולה שנמצא

כללזהותאתהמשתמשיםשנמצאוהמפתחותלפיענוחההצפנהשלהמידע.משרדהבריאותיו

                                                           

הזכותזוגםעמדתהרשותלהגנתהפרטיות.ראו:הרשותלהגנתהפרטיות,משרדהמשפטים,ניטורדיגיטליבעידןהקורונהבראי 21
 (.2020במאי,26לעולםומדרגמודליםאפשריים)לפרטיות:סקירתטכנולוגיות,מבטמשווה

שערכובאותה32-עלידינציביהגנתהפרטיותבעולםבכנסה2010עקרונותעיצובלפרטיותופרטיותכברירתמחדלאומצובשנת 22
עקרונותעיצוב בנוסף, לפרטיותופרטיותכב שנהבירושלים. בסעיף אומצו כדרישותחדשGDPR-ל25רירתמחדל היו, ניותשלא

 32ND International Conference of Data Protection and Privacyכלולותבמסגרתמשטרהגנתפרטיותבמידעשקדםלהן.ראו:

Commissioners, Jerusalem, 27-29 Oct. 2010;General Data Protection Regulation, Article 25.
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מידענוסף,משרדהבריאותלאידעבסמיכותפיזיתלחולהויודיעלהםלהיכנסלבידוד.בהיעדר
23בדהשמפגשכזההתרחש.בהכרחהיכןהיההמפגשביןהטלפוניםאלאאתעצםהעו

 אפלבמכשירי חברת טכנולוגי הקושי התמודדות עם ה .ג

מידע איסוף המתבססעל יישומון הפעלהפרואקטיביתתמידיתBLEבאמצעותאותות מחייב
ה משדר טבמכשBluetoothוקבועהשל כלומר,ירי חברתאפל. של אייפון מסוג סלולרי לפון

BLEמכשירהסלולרחייבלהישארפתוח)לאנעול(כלהעתעלמנתלאפשראתשידוראותותה
קצרים זמן צ24בפרקי אייפון במכשירי מכך, כתוצאה כן. ועל סוללה חיי אלו יישומונים ורכים

ההיענותהקיימתלהתקינםעשויהלהיותנמוכה.

יהזולאתהיהמנתחלקםשליישומוניםהעומדיםבדרישותהארכיטקטורהשלחברותאפלעב
25,ימנעומאיסוףנתונימיקוםוינקטואתהגישההביזורית.BLEוגוגל,כלומריאספואךורקנתוני

מאפשרותלהשתמשבכלמקרה, המשודרגבארץאינן היישומון עדכהלגבי ההצעותשהועלו
האמור.בארכיטקטורה הקושי על להתגבר הצליחו בכך ונראהשמדינותשרצו וגוגל, אפל של
חהשהצליחהלהתגברעלקושיזה.היישומוןחייבלהיוותרפתוחעלמנתלפעולאוסטרליהדיוו

26תמשנועלאתמסךמכשירהטלפון.אךימשיךבפעולתוגםאםהמש



 עידוד התקנת היישומון .ד

ופרסומ .1 הסברתי מאמץ לעידודישלבצע וממוקד מהיר ניכר, היישומון.י להתקנת הציבור
ממשלתאוסטרליההשקיעהרבותבשיווקהיישומוןלציבורובהסברתחשיבותהתקנתועל

תקשו מספררבככלהאפשרשלאנשיםבאמצעותקמפיין מקיףשכללסרטונים,ידי רתי
ליההתראייןלתאוסטרראשממש27כרזותרחוב,דיווחירדיוופוסטיםברשתותהחברתיות.

פעמיםרבותבתקשורתוהסבירשהתקנתהיישומוןהיאהמפתחלחזרההדרגתיתלשגרה
ולהתנעתהכלכלה.עודהשווהאתהיישומוןלקרםהגנהמפניחשיפהלשמש.היישומון,כך

יגןעלהמשתמשומשפחתו,עלעובדימערכתהבריאותובסופושלדבריגןעלמקורהסביר,
 מחדש.הכנסתו האוסטרלית הכלכלה התנעת יאפשר שכן ומשפחתו המשתמש  28של

מיליון5ימיםהותקןהיישומוןעלידימספרשיאשל10מאמציהתקשורתנשאופריובתוך
29משתמשים.

להי .2 צריך נדרשהסברלגביחלקמהמאמץהפרסומי ותמבוססעלהעצמתהמשתמשים:
לסיועלהצלתהזולת;הסברלגביאופןפעולתתכליתהשימושביישומוןוההקשרהמוסריש

בו שהוטמעו הפרטיות הגנת ואמצעי הכלכלההיישומון מתחום צעדים לבחור יש כן .
בקרבהאוכלוסיה. מתןההתנהגותיתעלמנתלהגביראתהיקףהטמעתהיישומון למשל,
עודותשונות(עדיפותבקבלתשירותיםציבורייםמסויימים)מענקיסיוע,הנפקתרישיונותות
היישומון. את שהתקין למי הנחה( או קנייה )שוברי חומרי תגמול מתן יש30או בנוסף,

במחקר וללוותאותו לצרכיםשוניםשלאוכלוסיותשונות, הפרסומי להתאיםאתהקמפיין
ואתהיקפיהתקנתהיישום.צעדיםמדינתייםוהשקעתשיוכללבחו ןאתהצלחתהקמפיין

                                                           

 .המלאהראובפירוטבהמשךחוותהדעת–תבהלגביהגישההריכוזיתוהמדינותהמשתמשו 23
24

 השארתהמכשירפתוחאינההכרחיתבחלקמהמכשיריםמבוססימערכתההפעלהשלאנדרואיד. 
25 Stephen Nellis & Paresh Dave, Apple, Google Ban Use of Location Tracking in Contact Tracing Apps, 

REUTERS (May 4, 2020).
26 Josh Taylor, Covidsafe App: How Australia’s Coronavirus Contact Tracing App Works, What It Does, 

Downloads and Problems, THE GUARDIAN (May 5, 2020).
COVIDSafe App Campaign Resources 27 ,-https://www.health.gov.au/resources/collections/covidsafe

resources-campaign-app.
28 Australians Urged to Sign Up to Tracking App, BBC NEWS (April 29, 2020) ;Treat Tracing App Like 

Sunscreen: Aussie PM, OTAGO DAILY TIMES (April 29, 2020);
29 Coronavirus Tracing App CovidsAFE Hits 5 Million Downloads as Government Concedes 

Incompatibility With Older Phones, ABC NEWS (May 6, 2020) .
30 Digital Contact Tracing For Pandemic Response, Ethics and Governance Guidance 63 (Jeffrey P. Kahn ed., John 

Hopkins University Press,  2020).

https://www.health.gov.au/resources/collections/covidsafe-app-campaign-resources
https://www.health.gov.au/resources/collections/covidsafe-app-campaign-resources
https://www.health.gov.au/resources/collections/covidsafe-app-campaign-resources
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ועידודהציבורמשאביםבפרסוםה היתרונותהטמוניםבו פעולתו, הסברעלאופן יישומון,
להתקינו.

איןהצדקהלנקוטבכפייתכללהאוכלוסיהלהתקיןאתבשלבהראשונישלהשקתהיישומון .3
זאת,משוםשהיישומוןממילאהואכלימשליםopt out,31שלהיישומוןתוךשימושבמודל

עםזאת,איןלפסוללחלוטיןאתמודלדאיתורמגעיםמסורתי.בלבדעבוררשותהבריאותלצ
והתקדמותopt outה וישלשקולשימושבובהתאםלהיענותהציבורלהתקנתהיישומון

נסיבי"להתקנתיישומוןאיתורמגעים.מוטב,לתפיסתנו,לנקוטבעידוד"אינטר32המגיפה.
הטלתחובהעלנתתקבהציבוריתבתחבורההתנייתהשימושלמשלבאמצעות היישומון,

מעסיקיםשוניםבמשקלוודאשעובדיםהתקינואתהיישומוןכתנאילחזרהלעבודה:עובדים
ממצ להימנע תאפשר זו שיטה גדולות. חברות הציבורי; השירות עובדי שבוחיוניים; ב

גדוליםיחליט מעסיקים וגםממצבשבו עובדים, נדרשעל בלתי ומעסיקיםאוספיםמידע
וכןהטלתחובהעל אותם; לפתחיישומוניםמשלהםולחייבעובדיםלהתקין באופןעצמאי

שיטהזוב לתפיסתנו, אתהיישומון. חנויותלוודאשהלקוחותהמגיעיםלחנותהתקינו עלי
חובתהתקנתיישומוניםספציפייםהאוספיםמידעבכניסהלחנויותעדיפהבהרבהעלפני

כ שנעשה כפי ולקניונים המנדטורי היישומון באמצעות בסינגפור שהושקsafeEntryיום
אובניוTraceTogether33בתגובהלאחוזההיענותהנמוךלהתקנתיישומוןאיתורהמגעים

במסגרתוסורקהמשתמשבאמצעותNZ COVID Tracerזילנדשבחרהביישומוןהוולנטרי
34שונים.בכניסהלמקומותציבורייםQRמכשירהסלולרשלוקודי

ישלנקוטאתכלהאמצעיםהדרושיםעלמנתלהסבירלציבורבפירוטובירור,אתהחשיבות .4
 המגעים איתור יישומון של עלהדיגיטליוהיעילות והמשפטי הפרלמנטרי הפיקוח לצד

ובמיד בו דיגיטליהשימוש מגעים לאיתור הטכנולוגיה מגבלות באמצעותו, הנאסף ע
כותלפרטיותלצדהתועלותבשימושבהלזכויותאדםאחרותוהשלכותהשימושבהעלהז

יאותהציבור.ישלספקלציבורנתוניםמספרייםאגרגטיבייםובראשןהזכותלבריאותוערךבר
ולפרטבפניואתמדיניותאיסוף,השימוש,בנוגעליעילותהשימושביישומוןלאיתורמגעים

 שמירתהמידעהאישיומחיקתו.

טאתכלהצעדיםהדרושיםעלמנתלהבטיחלציבורשהשימושיבורישלנקולצדההסברלצ .5
באמצעימעקבבאמצעותיישומוןאיתורמגעים,מוגבלומפוקח.משוםכך,ישלהגבילאת

דיגיטלי מגעים איתור ביישומון במגיפתהשימוש למאבק הנדרשת קצובה זמן לתקופת
שםמזוההכאשראיןבועודצורךלדעמיומחיקתהקורונהתוךהקפדהעלאבטחתהמידע

 אכיפתהוראותבידודאומעקבאחרהתפתחותהנגיףבחולהקורונהמאומת.

 .6 בנוגע לציבור ושקופים אכיפים ברורים, כללים מון,בשימושביישולאחריותיותישלקבוע
באמצעות שנצבר אישי במידע לרעה שימוש והשלכות ביישומון השימוש על הפיקוח

 שומון.היי

באמצעות .7 עליו אישי במידע לשימוש מהסכמה בו לחזור המשתמש בזכות להכיר יש
היישומוןובזכותולדרושאתמחיקתהמידעהאישיעליובכלעתוללאתנאים.ישלפרטאת

 המשתמש בפני אלו ושמירתזכויות עיבוד איסוף, משלבי שלב בכל ושקוף ברור באופן
 המידעהאישי.

 

 נה מחזיקה במכשיר סלולרי אישי חכםכלוסייה שאי פתרונות לאו .ה

                                                           

 Scienceרעיוןזההועלהכרעיוןיעילהעומדגםבכלליאתיקהעלידיקבוצתמומחיםבמאמרשהתפרסםבכתבהעת31
 Michelle M. Mello & C. Jason Wang, Ethics and Governanace for Digital Disease .ראו:2020בתחילתמאי

Surveillance, SCIENCE (May 11, 2020).
32 Digital Contact Tracing For Pandemic Response, Ethics and Governance Guidance 67-68 (Jeffrey P. Kahn ed., John 

Hopkins University Press,  2020).
..gov.sg/https://www.safeentryלמידענוסףראו:33 

34  ראו: נוסף novel-19-s/covidcondition-and-work/diseases-alth.govt.nz/ourhttps://www.he-למידע
app-tracer-covid-tools/nz-and-resources-coronavirus-novel-19-coronavirus/covid.

https://www.safeentry.gov.sg/
https://www.health.govt.nz/our-work/diseases-and-conditions/covid-19-novel-coronavirus/covid-19-novel-coronavirus-resources-and-tools/nz-covid-tracer-app
https://www.health.govt.nz/our-work/diseases-and-conditions/covid-19-novel-coronavirus/covid-19-novel-coronavirus-resources-and-tools/nz-covid-tracer-app
https://www.health.govt.nz/our-work/diseases-and-conditions/covid-19-novel-coronavirus/covid-19-novel-coronavirus-resources-and-tools/nz-covid-tracer-app
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ניכרמהאוכלוסייהנעוץ לאיתורמגעיםוולונטריבקרבאחוז חסםנוסףבפניהשימושביישומון
חכםהמאפשראתבעובדהשלאכלהאוכלוסייהבכלמדינהמחזיקהברשותהמ כשירסלולרי

מהעו נובע הקושי עיקר בישראל, והפעלתו. היישומון החרדיתהתקנת מהחברה שחלק בדה
כשריםשאינםמאפשריםגלישהסלולריתא סלולר לפימחזיקבמכשירי שימושביישומונים. ו

האנשים כלומר הכשרה", "הקומה מנויי מספר החרדית לחברה ורק אך הנוגעות ההערכות
בכה נאמדים חכמים, מכשירים שאינם כשרים טלפון במכשירי 500,000-מחזיקים

35משתמשים.

םע נדרשכי לפיו בנושא כיום המוביל שבמחקר לציין חשוב יתקינו56%זאת, מהאוכלוסייה
 שרק ההנחה בסיס על ההערכות נעשו דיגיטלי מגעים לאיתור מהאוכלוסייה80%יישומון

חכם.במדינהמחזיקיםבמכשירס אישי 36לולר מכון מחקרשל לפי לאביבPewבישראל, נכון
37כם.הבוגרתמחזיקיםבמכשירסלולראישיחמהאוכלוסייה88%,2018

הטכנולוגיה ולהבטיחכי מגעיםדיגיטלי לאיתור אתיעילותהשימושביישומון מנתלהגביר על
תהאשוויוניתאנומציעות:

כרטיסיאשראי,המאפשריםשידורוקליטהשלאותות,בגודלשלשימוש בכרטיסים חכמים .1
BLEבתאימו שיפעלו כך לתכנתם דיגיוניתן מגעים לאיתור יישומון עלתעם המותקן טלי

מכשיריסלולרחכמים.כך,למשל,בניוזילנדהציעהחברהפרטיתלעשותשימושבכרטיס
כינתה חכםאותו המדוברבכרטיסהמסוגללשדרCOVIDCardאישי BLEולקלוטאותות.

רים.ניתןלתכנתועלבסיסםלחשבאתהסמיכותהפיזיתשלהמחזיקבולמחזיקכרטיסאח
 אותות ויקלוט שישדר כך הכרטיס גםBLEאת אלא אחרים מכרטיסים רק לא המגיעים

הנתוניםנשמריםלמשך ממכשיריטלפוןחכםשעליהןמותקןיישומוןאיתורמגעיםייעודי.
גביהכרטיסעצמו.במידהשמחזיקבכרטיסנמצאחיובילנגיףהקורונהיכולנציגיוםעל30

ה חקירהמשרד עם פעולה לשתף חיובו במסגרת או הכרטיס מחזיק בהסכמת בריאות,
 39להעביראתהנתוניםלשרתמשרדהבריאותלשםאיתורמגעים.38אפידמיולוגית,


עומשימוש במכשירי טכנולוגיה לבישה .2 סינגפור לבישה: טכנולוגיה מכשירי להשיק דת

אTraceTogether Tokenבשם ורק אך ויקלטו ממכשיריםאחריםאוBLEותותשישדרו
.המידעיישמרTraceTogetherממכשיריסלולראישייםעליהםמותקןהיישומוןהסינגפורי

קורונה כחולה אובחן המשתמש אם רק הבריאות לרשות ויועבר עצמו המכשיר גבי על
סינגפור ממשלת לדברי הבריאות. רשות נציג לידי פיזית המכשיר את והעביר מאומת

 ברשותםהשקת שאין מי בקרב גם דיגיטלי מגעים איתור תאפשר הלבישה הטכנולוגיה
סלולר עלמכשיר המקשה אפל חברת של אישי סלולר במכשיר מחזיקים או חכם אישי

םבחלקממדינותארה"בשוקליםבתיהספרגTraceTogether.40השימושהיעילביישומון
כח התלמידים, את לחייב שונות בשנתואוניברסיטאות קורונה לשגרת מהחזרה לק

חלקמהמקריםמדוברבצמידיםהלימודיםהבאה,בנשיאתצמידיםחכמיםמסוגיםשונים.ב
אשרבלבדוישמרועלהצמידעצמו,ובחלקמדוברבצמידיםBLEאשרישדרוויקלטואותות

וכיצדהתלמיאספו נפגשודיבר, ישב,עםמי היכן ידיםמידעעלהכיתהבהיישבהתלמיד,

                                                           

(.05.07.19דהמרקר)?052-76-ומה יקרה אם תחייגו ממספר שמתחיל ב –האיש ששולט בסלולרי של מיליון ישראלי  נתיטוקר, 35
36  Digital Contact Tracing Can Slow or Even Stop Coronavirus Transmission and Ease Us Out of  ראו:

Lockdown, BIG DATA INSTITUTE (April 16, 2020)הבהרתתוצאותהמחקרנוכחההשתרשותבתקשורתבנוגע וכן .
 Patrick Howell O’Neill, No, Coronavirus Apps Don’t Need 60% Adoption toחדירהשלהיישומון:60%לצורךב

Be Effective, MIT TECHNOLOGY REVIEW (June 5, 2020).
37  Pew Research Center, Smartphone Ownership In Advanced Economies Higher than in Emerging (Feb. 4, 2019).

כלדרךאחרת,הוראותנכ"למשרדהבריאותלהתקין,בצואובהוראהאובמסמיךאתמ1940()ג(לפקודתבריאותהעם,1)20סעיף 38
שיחייבוכלאדם,לרבותקופותהחולים,לעשות"כלענייניםאודבריםשימצאםרצוייםלשםמניעתהאוהקלתהשלהמחלה."מכוח

לחייבשיתוףפעולהעםחקירהאפידמיולוגיתבדרךשלהעברתהיסטורייתה ניתן לשרתסמכותזו האישי מגעיםממכשירהטלפון
משרדהבריאות.

39 Marc Daalder, Coronavirus: New Zealand Considering $100m Contact Tracing ‘CovidCard’, STUFF (April 17, 2020);
JC Torres, CovidCard Phone-Free Contact Tracing Proposed in New Zealand, Slash Gear (April 20, 2020).

40 Dean Koh, Singapore to Launch TraceTogether Token Device for COVID-19 Contact Tracing, MOBIHEALTHNEWS 
(June 10, 2020) ;Elleen Yu, Singapore’s Move to Introduce Wearable Devices for Contact Tracing Sparks Public 

Outcry, ZDNET (June 7, 2020).
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ביה"סאוהאוניברסיטהלפקחעלקיוםהוראותהריחוקכךתוכלהנהלתהתקהלובקבוצות.
41החברתיויאפשרוזיהוימהירשלמיששהובסמיכותפיזיתלחולהקורונהמאומת.

ה המכשיר או החכם מבחינתהכרטיס היישומון כמו דרישות באותן לעמוד חייבים יהיו לביש
 השקיפות הפרטיות, ידםהגנת על שיאסף המידע כלומר, דומה. באופן ולפעול והאחריותיות

"ההריכוזיתהרכהבלבד,ישמרעלגביהמכשירעצמו,ויימסרבהתאםל"גישBLEיוגבללאותות
חיובילנגיףהקורונהומסכיםלכך.לרשותהבריאותרקבמידעשהמשתמשנמצא

 

 בחקיקה עיגון .ו

מסמיךאתמנכ"למשרדהבריאותלהסדירבצואו1940העם,לפקודתבריאות()ג(1)20סעיף
הקורונה. מגיפת של הקלתה או למניעתה לדעתו הרצוי דבר או עניין כל אחרת 42בהוראה

מ לאיתור היישומון את גם לכלול ניתן זה סל סעיף הבינייםבמסגרת גישת את הנוקט געים
ישראלתחוקקחוקייעודיועדכנישיסדיראתנושאהמשולבת.עםזאת,לדעתנוראוישממשלת

מגי עם באמצעותההתמודדות לאסוף יהיה שניתן המידע את במפורש יסדיר זה ובכלל פות
העבר במידע, השימוש הסכמתו, וקבלת המשתמש יידוע דרכי המגעים, איתור תו,יישומון

גםבמדינותנוספ כךנהגו וזכויותנושאהמידע. מחיקתו אוסטרליה,שמירתו, 43ותבעולםכגון
45ואיטליה.44צרפת,

 נוספים ליישומון  אפשרייםשדרוגים  .ז

 התרעהלמשתמשבאמצעותצלילאוהודעהבמידהשאינושומרעלהמרחקהדרושבינולבין
 הואנמצאבמרחבהציבורי.כאשרמשתמשאחר

 אפידמיהת מדדים לפי שתוגדר זמן תקופת במהלך שנחשף כך למשתמשעל ולוגייםרעה
וחמישהאנשיםשונים()למשל,שבוע(לכמותשלאנשיםשתיקבע)למשל,למעלהמעשרים

ועידודוללכתלהיבדקהאםהואחולהבקורונה.זהונדבךפעולהקריטישיאפשראיתורמגעים
 (.super spreadersםלהיות"מדביקיעל")סימפטומטייםשעשויי-שלחוליםא

 "אתהיישומוןלזמןמסוהוספתהאפשרות"לכבות(ייםsnoozeאםהמשתמשנמצאבסמיכות)
פיזיתלאנשיםשלאהיהרוצהשדברפגישתואיתםיוודעלאחרים.זאת,בשלהרצוןלעודדאת

 לותרגישהכגוןעיתונאים.אמוןהמשתמשים,וככלילהתמודדותעםאוכלוסיותהעוסקותבפעי





 

                                                           

41 Will Knight, Schools Turn to Surveillance Tech to Prevent Covid-19 Spread, WIRED (June 5, 20).
.1940()ד(לפקודתבריאותהעם,1)20סעיף 42
15נחקקכתיקוןלחוקהגנתהפרטיותהקייםבPrivacy Amendment (Public Health Contact Information) Act 2020ה 43

.2020במאי,
44 Decree No. 2020-650 of May 29, 2020 relating to data processing known as “StopCovid”מסדיראתהמסגרת,

המשפטיתלהפעלתיישומוןאיתורהמגעים.
45 Law Decree No. 28 of 30 April 2020המסדיראתהמסכרתהמשפטיתלאימוץיישומוןלאיתורמגעים. 


