
 

 

www.knesset.gov.il    mmm@knesset.gov.il 

 מחשוב ענן בממשלה 

 עריכה לשונית: מערכת דברי הכנסת | יובל וורגן| אישור:  רועי גולדשמידטכתיבה: 

  2020בינואר  29ג' בשבט תש"פ,  תאריך: 

 סקירה

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il


 1 | מחשוב ענן בממשלה

 

www.knesset.gov.il    mmm@knesset.gov.il 

 העניינים תוכן

 2.................................................................................................................... תמצית

 5 ............................................................................................................... רקע 1

 6 ....................................... תיאור תמונת מצב התשתיות ושירותי המחשוב בממשלה 2

 9 ................................................................. מדיניות ממשלתית בנושא מחשוב ענן 3

 שגיאה! הסימניה אינה מוגדרת. ..................... 33-ההממשלה  של 2097ה החלט 3.1

 10 ................................................ הנחיות התקשוב הממשלתי בנושא מחשוב ענן 3.2

 10 ...................................................... המעבר למחשוב ענןשל יעדים ומטרות  3.2.1

 11 ................................................. עיקרי המדיניות על פי הנחיית מדיניות ענן 3.2.2

 12 ........................................... הענן בממשלה מחשובההתקדמות של יישום  סטטוס 4

 14 ......................................................... אומדני עלות המעבר של הממשלה לענן 4.1

 16 ......................................................................... המתווה המוצע למימוש הענן 4.2

 17 ................................................................. סוגיות נוספות ביישום המעבר לענן 4.3

 18 .............................................................................................. פרויקט נימבוס 4.4

 19 ...................................................... דוגמאות ליישום במשרדי ממשלה נבחרים 4.5

 21 ............... סוגיות מרכזיות במעבר למחשוב ענן בממשלה והתייחסות גורמי ממשלה 5

 21 ........................................................ הזדמנויות ויתרונות במעבר למחשוב ענן 5.1

 23 ............................................................. אתגרים וחסמים במעבר למחשוב ענן 5.2

 24 ................................................................................................... הגנת סייבר 5.3

 25 ........................................................................................... הגנה על פרטיות 5.4

 27 ......................................................................................... דוגמאות מן העולם 6

 27 ............................................................................................... ארצות הברית 6.1

 29 ............................................................................................ האיחוד האירופי 6.2

 GAIA-X ........................................................................................ 30פרויקט  6.2.1

 31 ....................................................................................................... .בריטניה 6.3

 33 ..................................................................................................... אוסטרליה 6.4

 

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il


 מרכז המחקר והמידע –הכנסת  | 2

www.knesset.gov.il    mmm@knesset.gov.il 

 תמצית

מחשוב  ענן, תוכניות הממשלה למעבר לדפוס מִחְשׁובּבנושא מידע ג בו מסמך זה נכתב לבקשת חבר הכנסת יזהר שי ומוצ

 בבריטניה, באיחוד האירופי, כמו כן, מוצגות דוגמאות של מדיניות מחשוב ענן בארצות הבריתהיישום שלהן.  סטטוסזה ו

 .ובאוסטרליה

מוצעות לשימוש  ,וכנותבהם: תשתיות, פלטפורמות ותו ,משאבי מחשובמגוון מחשוב ענן הוא מודל שירות שבו 

משאבי המחשוב במודל מחשוב ענן ניתנים למימוש גמיש בעלות.  של כשירות בתשלום על פי היקף שימוש ולא במודל

בין המאפיינים של מחשוב ענן: מיקור חוץ; שיתוף משאבי מחשוב; נגישות מרחוק; גמישות ואפשרות  בהתאם לצורך.

ת; ותוכנה ירו  ש  ת; פלטפורמה כ   ירו  ש  : תשתית כ   ענן בשלוש שכבותמקובל להתייחס לשירותי התאמה לביקוש. 

  ת. ירו  ש  כ   

באותה תשתית וסל משתמשים בו צרכנים ש ",ציבורי"ענן שירותי ענן:  תשל פריסאחדים להתייחס למודלים  אפשר

אינטרס משותף; ענן הם ארגונים שיש למשלבים בין ארגונים דומים או בו ש ",קהילתי"מוגדר מראש; ענן בו מוצרים ה

 אפשרות להתאמה אישית של מוצרים.ויש בו נעשית הפרדה פיזית בין התשתיות ש ",פרטי"

 מצב תשתיות המחשוב בממשלה

-ממשלתי בנוהל שפרסמה רשות התקשוב הב מוצגתתמונת המצב של תשתיות המחשוב של משרדי הממשלה כפי שהיא 

 ,ואינם מבוססים על סטנדרטים דומים ,ש בשירותי מחשוב אינם אחידיםשימוהרכש וה: דפוסי איננה אופטימלית 2018

גם ברמת השירות לאזרח בין  הבדליםיש  ונראה כי בשל כך , ברמת המחשוב בתוך המשרדים הבדלים ובעקבות זאת יש

 .וםהמשרדים. למרות כוח הקנייה הגדול של המגזר הממשלתי כצרכן של שירותי מחשוב, כוח זה אינו מנוצל עד ת

 תוכניות המעבר של המחשוב הממשלתי לענן

לפעול להעברת ": על הממונה על התקשוב הממשלתי ,2014קבלה בשנת תשנ, 33-של הממשלה ה 2097 העל פי החלט

אשר יאפשר גישה מקוונת לתשתיות, , 'מחשוב ענן'תשתיות התקשוב של משרדי הממשלה ויחידות הסמך למודל 

ת למעבר למודל תוכנילהכין עוד נכתב בהחלטה כי על הממונה  ."ל פי השימוש בהםפלטפורמות ויישומים ותשלום ע

 .2015ראשון של שנת הרבעון ה"מחשוב ענן" ולהציגה לוועדת השרים עד סוף 

מסמכי  כמה כחלק ממימוש החלטת הממשלה וקידום נושא מחשוב הענן בממשלה פרסמה רשות התקשוב הממשלתי

ות מימוש חזון מחשוב הענן במשרדי הממשלה"; "ענן ציבורי"; "אבטחת מידע במעבר לענן בהם: "מדיניו ,הנחייה בנושא

פנייתנו מטרת ההנחיה בעניין מדיניות מימוש חזון מחשוב הענן במשרדי  לעעל פי תשובת נציג רשות התקשוב  ציבורי". 

בי הפועל בטכנולוגיית ענן הממשלה הייתה לקבוע כללי מדיניות לקראת הפיכת התשתית הטכנולוגית לשירות רוח

 2016)ממשלתי או ציבורי( המספק שירותים לכלל משרדי הממשלה ולגופים נלווים. ההנחיה נכנסה לתוקף בנובמבר 

  .2018וגרסה שנייה שלה פורסמה במאי 

שיפור השירות לציבור, ייעול התנהלות המשרדית ופיתוח יכולות וכלים  בין  המטרות של המעבר למחשוב ענן:

סטנדרטיזציה של תשתיות וארכיטקטורת  גמישות תפעולית ויכולת גידול בהקצאה ושימוש במשאבי מחשוב; משתמשים;ל

 .הפחתת עלויות התפעול השוטף הגדרת מדיניות אבטחה רוחבית; בין משרדים; הבדליםמחשוב וצמצום ה
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 היישום של המעבר לענן: סטטוס

ומשתמשי הקצה שיושפעו  "שחקנים"בהיקף האמור ובהינתן מספר הד בייחוהמעבר של תשתיות ושירותי מחשוב לענן, 

: המתכללים –עד כה, עיקר הפעילות בתחום זה התבצעה בהיבטי גופי המטה משינוי כזה, הוא תהליך מורכב וארוך. 

ברמת הטמעה לליישום ו בכל הקשוררשות התקשוב, מינהל הרכש הממשלתי, מערך הסייבר ורשות הגנת הפרטיות. 

, לעיל למרות שכאמור ,ת נמוכים יחסית למכלול הפעילויותרדים עצמם, נראה כי כיום מדובר בהיקפי פעילוהמש

 .2014התקבלה כבר בשנת זה החלטת הממשלה בנושא 

 יצירת מסמכי המדיניות  :, ובהןשונותהרשות  נקטה  פעולות  על פי תשובת ממלא מקום ראש רשות התקשוב הממשלתי, 

מנגנון לרכש ש חזון מחשוב הענן במשרדי הממשלה"; "ענן ציבורי"; "אבטחת מידע למעבר לענן ציבורי"; "מדיניות מימו –

פורום רוחבי במשרדי הממשלה שנועד לספק כלים ולהציג פרויקטים בתחום;  – הקמת פורום ענן; שירותי ענן ציבורי

הכנת קמת תשתית הענן הממשלתית; לשמש לצורך ה ,בין השאר ,שאמורה ,האחודה הקמת תשתית הרשת הממשלתית

נבחרה )להלן: דלויט(  Deloitte − Canadaלקראת הקמת תשתית ענן ממשלתי: חברת הייעוץ  DCT"מפת דרכים" 

 .ענןמחשוב להוביל את הכנת "מפת הדרכים" למעבר ל

: משילות אלה בהיבטים מספקת ברמה הייתה לענן למעבר הממשלה משרדי של המוכנות רמת ,דלויט של הדוח פי על

 שיפור נדרש, זאת עם. (IT)ופיקוח ארגוני; אבטחת מידע, מדיניות וסטנדרטים; תשתיות וארכיטקטורת מערכות מידע 

על פי עיקרי  .IT; תקצוב ותכנון IT: כלים וטכנולוגיות; תהליכי רכש ואספקת שירותי אחרים בהיבטים המוכנות ברמת

; תשתית הענן התכנות כלכלית להקמת תשתית ענן ממשלתיתצורך, מוכנות ו ישהדוח המסכם של החברה: 

בהדרגה; רשות  יהיהלתשתית הענן המעבר הממשלתי תכלול "ענן קהילתי" ו"ענן ציבורי" והיא תהיה תשתית מחייבת. 

מול ספקי  ותגורם מנהל לנושא תשתית הענן. מימוש שירותי הענן על ידי המשרדים ייעשה ישיר –התקשוב תקים "ברוקר" 

 תשתית הענן.

 רשות ראש ממלא מקום לדברי .ציבוריענן ו קהילתיענן  ,פרטיענן  ובהן ענן ליישום שונות חלופות נבחנו דלויט דוחב

הנותרים,  30%מכלל הפעילות הממשלתית.  70%-יכסה כש ,ענן ציבוריהוא ביישום המיקוד  בשלב זה ,התקשוב

ולהסתיים תוך  2020במכרז שעתיד להתחיל בראשית שנת  לזכייהבהתאם ייושמו באמצעות ענן קהילתי או ענן פרטי. 

ענן ששירותיו ניתנים  –הענן יוקם כ"אזור מקומי" כלומר ציבורי על ידי אחת מספקיות הענן הגדולות. שנה, יוקם בישראל ענן 

 תשתיות המצויות בישראל. באמצעות 

 המעבר לענן: בענייןסוגיות נוספות 

 הברוקר" – המעבר לענן  פעילותלמנהל  גוף יוקם כי נקבע המדיניות כיובמסמ דלויט שבדוח למרות" − 

 .לכך ייעודיים תקנים הוקצו ולא בנושא לטיפול רשמי גוף ברשות  הוקם טרם כי מובן התקשוב  רשות מתשובת

 של רשות התקשוב.  (CTO)בשלב זה הפעילות מנוהלת על ידי הטכנולוג הראשי 

 החלטת ממשלה  לקדם היעדים בין הוגדר 2016-מ ענן מחשוב נוהל של ההראשונ הגרסה פי שעל למרות

לדברי  .כאמור מחליטים הצעת או ממשלה החלטת הוגשה טרם כה עד, ספציפית לנושא מחשוב הענן בממשלה

 ראש רשות התקשוב, עדיין יש כוונה לקדם החלטת ממשלה סדורה בנושא.  מלא מקוםמ
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  פרויקטים אלה לעבור אישור טרם מימושם,  מחויבים  בענן ציבורי. ונים מגומשרדי הממשלה מנהלים פרויקטים

כמו כן, הוקמה ועדת ענן לתחום  .שות היחידה להגנה בסייבר )יה"ב( ברשות התקשובאשל "ועדת ענן" בר

 בקשותעל  מידע ברשותה יש, הרשות תשובת פי על. הבריאות, בראשות יה"ב, והיא מרכזת בקשות בתחום זה

 בענן הפרויקטים כלל יישום של עדכני סטטוס ברשותה אין אך, ענן בוועדת שאושרו המשרדים של ליישומים

 .הממשלה במשרדי

 הרשות פועלת יחד  ,ראש רשות התקשוב ממלא מקום לדברי :תמריצים לעידוד מעבר לענן בקרב המשרדים

להגדיר כללים שיחייבו מעבר ם ויצור תמריצים לעידוד המשרדיל כדיעם אגף התקציבים באוצר, ועם מנהל הרכש 

 ענן.  ם עלכזה, למשל באמצעות הגבלה או ביטול של מכרזים לשירותים חדשים שאינם מבוססי

  :בדגש על יישום  − מערך הסייבר רואה במעבר של הממשלה והגופים המגזריים לתשתיות ושירותי ענןהגנת סייבר

 ייבר. הזדמנות לשיפור רמת הגנת הס − (regionבענן אזורי )

  :המעבר לענן טומן בחובו אתגרים מסוימים להגנה גיסא מחד   ,לפי הרשות להגנת הפרטיותהגנה ופרטיות מידע

, המעבר לענן יכול לשפר את גיסא על מידע, כגון: צמצום השליטה של בעל המאגר במידע המנוהל על ידו. מאידך

 רמת הציות לרגולציית מידע ולדרישות אבטחת מידע.

 מן העולםדוגמאות 

יים באסטרטגיה הממשלתית ונשיכמה , נעשו 2010שנת כבר ב א מחשוב הענן החלשנוהעיסוק בלמרות ש: ארצות הברית

משימות  22האסטרטגיה מגדירה . "ענן חכם"הטכנולוג הממשלתי הראשי את האסטרטגיה פרסם   2019ביוני  בנושא. 

. על פי נתוני משרד הטכנולוג 2020יש להשלימן לא יאוחר מדצמבר תחומים וקובעת כי מגוון הב (action Items)ספציפיות 

 . 2019יותר ממחצית המשימות שנקבעו באסטרטגיה בוצעו זה מכבר עד נובמבר  ,הראשי

לכלת מידע וידע "יוזמת הענן האירופי: בונים כהציגה נציבות האיחוד האירופי את  2016באפריל  :האיחוד האירופי

נועדה לחזק את מעמדה של אירופה בתחומי החדשנות מבוססת המידע, לשפר את התחרותיות  ראש תחרותית באירופה",

ממוקדת במימוש "מחשוב ענן" בגופי  לאיוזמת הענן האירופי  משותף.אירופי והלכידות ולסייע ביצירת שוק דיגיטלי 

 רופה בכלכלת המידע.הממשל או בגופים ציבוריים, אלא בניסיון ליצור מנוע צמיחה ולחזק את כוחה של אי

בכל תהליך של רכש של  הלפיש ,(Cloud Firstהציגה ממשלת בריטניה את מדיניות "ענן תחילה" ) 2013בשנת : בריטניה

ענן טרם ההחלטה על פתרון, של מחשוב בחלופות כמה גופי המגזר הציבורי צריכים לבחון בצורה יסודית ולהעריך  שירות

עבור הממשלה ובגדר בהיא חובה זו מדיניות . חרותא )כולל חלופות ענן( י" על פני חלופותתוך העדפה של פתרון "ענן ציבור

 שירותי ענן.ל הסכמי מסגרת ממשלת בריטניה מפרסמת  2013מאז שנת   עבור כלל המגזר הציבורי.בהמלצה 

ית ענן פרסמה ממשלת אוסטרליה את אסטרטגיית הענן שלה תחת הכותרת "אסטרטגי 2017בשנת   אוסטרליה:

 צריכים םמשרדיהככלל אך  ,הדגש באסטרטגיה זו הוא על הכנה ותמיכה בתהליך השינוי של משרדי הממשלה  ."מאובטח

 .בעצמם שלהם הענן אסטרטגיית את לעצב

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il
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 רקע 1
בהם: תשתיות, פלטפורמות ותוכנות ו ,משאבי מחשוב מגוון יששבו מחשוב ענן הוא מודל שירות 

בעלות. משאבי  של שימוש ולא במודלהשלום על פי היקף לשימוש כשירות בת יםמוצעה

  1בהתאם לצורך. ,המחשוב במודל מחשוב ענן ניתנים למימוש גמיש

רכישה  − מיקור חוץ. 1מאפיינים עיקריים: בכמה לאפיין את השימוש בשירותי מחשוב ענן  אפשר

צוותי מחשוב מלאים ללא תחזוקה של כל התשתיות בתוך הארגון וללא  ,שירותי מחשוב מגוון של

גופים שונים  ,של ענןמגוונים בהתאם לדפוסי יישום  − שיתוף משאבי מחשוב. 2בתוך הארגון; 

 – נגישות מרחוק .3יישומים בהתאם לצרכים שלהם; ויכולים לעשות שימוש באותם תשתיות 

לשם מימוש  )או לעיתים לתשתית תקשורת אחרת( מחשוב ענן מבוסס על גישה לאינטרנט

התלות בתשתית תקשורת לעיתים  ,עם זאת .ולכן מאפשר גישה כמעט מכל מקום ,רותיםהשי

פגוע באפשרות השימוש במשאבי מחשוב בשל בעיות תקשורת )בניגוד לשימוש ל היכול

עדר תלות במשאבים יבה − גמישות ואפשרות התאמה לביקוש .4; (בתשתית מקומית

או לחלופין לצמצם את  ,בזמן קצר יחסית לקבל שירותים בהיקף נרחב יותר אפשרמקומיים, 

  2.אין לו דרישהשבהם היקף השירות בזמנים 

  3:מקובל להתייחס לשירותי ענן בשלוש שכבות

    ת ירו  ש  תשתית כ(Infrastructure as a Service)  − מודל זה מתייחס להיבטי

 כלל על בסיס רשת האינטרנט ולכןבדרך הניתנים  ,התשתית: שרת, אחסון ורשת

אמורים לצמצם את הצורך של ארגון להחזיק בתשתיות פיזיות מקומיות לשם מימוש 

, במקום שארגון יחזיק שרתים לאחסון המידע הארגוני הוא דוגמהשכבת התשתית. כך ל

 יכול לרכוש אחסון בענן למידע;

  פלטפורמה כשירות(Platform as a Service)  − מודל זה מאפשר לספק

לשם עיצוב השירותים והיישומים שלהם בהתאם לכלים  למשתמשים סביבת פיתוח

  ;ולשפת התכנות שמספקת תשתית הענן הספציפית

                                                             

1 National Institute of Standards and Technology, The NIST Definition of Cloud Computing, NIST 
Special Publication 800-145, September 2011.  

, 3.2הנחיות ראש רשות התקשוב הממשלתי, "מדיניות מימוש חזון מחשוב הענן במשרדי הממשלה", הנחיה 
 .2018בנובמבר  22 מקום ראש רשות התקשוב הממשלתי, . נתקבל משחר ברכה, ממלא2018במאי  1-בתוקף מ

 . 2017, יולי Tasc Consulting & Capital"האם יש מקום לשחקן ישראלי דומיננטי בשוק שירותי הענן",  2
3  National Institute of Standards and Technology, The NIST Definition of Cloud Computing, NIST 

Special Publication 800-145, September 2011. 

מחשוב ענן הוא מודל  
שירות שבו משאבי  

מחשוב שונים בהם:  
תשתיות, פלטפורמות  

ותוכנות מוצעים  
לשימוש כשירות  

בתשלום על פי היקף  
השימוש ולא במודל  

של בעלות על  
 המשאבים.

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il
https://csrc.nist.gov/publications/detail/sp/800-145/final
https://csrc.nist.gov/publications/detail/sp/800-145/final
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  תוכנה כשירות(Software as a Service)  ניתנות על בסיס  התוכנותבמודל זה

במקום שארגון יתקין על כלל  דוגמהתשתית ענן ובמודל המבוסס על קניית שירות. כך ל

 יהיהעבורם בהוא יכול לרכוש שירותי גישה בענן. התשלום  ,תוכנות "אופיס" ומחשבי

מאפשר דפוס שימוש כזה  .ולא תבוצע התקנה מקומית בהתאם להיקף השימוש בהם

ה שולכן למע –להשתמש בהתקני קצה )מחשבים וכדומה( ללא משאבי זיכרון גדולים 

 במחשבים זולים יחסית. 

  4:ה של שירותי ענןמודלים של פריסכמה כמו כן, מקובל להתייחס ל

 הוא שירות ענן המסופק כ"מוצר מדף" מתוך קטלוג מוצרים קבוע מראש.  ענן ציבורי

והם מסופקים  ,למזמין אין אפשרות התאמה אישית )קסטומיזציה( רבה של השירותים

לרוב כשירות גלובלי ואחיד ובהתאם לבחירת  ,לגופים שונים על בסיס אותה תשתית

 ממנו מסופק השירות.שי" הספק ביחס ל"אתר הפיז

  או על ידי ספק שירותים(.  בעצמוהוא ענן ייעודי למטרותיו של ארגון ספציפי )ענן פרטי

ההפרדה הפיזית המאפיינת יישום ענן פרטי מבטיחה רמת אבטחת מידע גבוהה 

, דורשת היקפי פעילות גדולים ומנטרלת חלק מן היתרונות לגודל ולעומת זאת

 י. המאפיינים ענן ציבור

  אך מיועד לאגד את פעילותם  ,הוא ענן הפועל במתכונת דומה לענן פרטיענן קהילתי

צרכים משותפים. בניגוד לענן פרטי, הוא מאפשר גם לארגונים  עםארגונים  כמהשל 

בענן שאיננו ציבורי לגמרי, אלא מיועד  להשתמשיותר  יםעם היקפי פעילות נמוכ

  לקבוצת משתמשים סגורה וקבועה מראש.

  חלק מן המידע מנוהל כענן פרטי וחלקו  אחדות:הוא ענן המשלב חלופות ענן היברידי

 רכי הנגישות למידע ומידת הרגישות שלו. ובהתאם לצ ,מנוהל כענן ציבורי

 תשתיות ושירותי המחשוב בממשלה התיאור תמונת מצב  2
ן במשרדי כחלק מהנחיית רשות התקשוב הממשלתי בנושא מדיניות מימוש חזון מחשוב הענ

, הובאה תמונת המצב של התשתית הטכנולוגית שלהןבהרחבה בפרקים  מוצגתהממשלה, אשר 

                                                             

4  Ibid. 

ענן ציבורי שירותי  ב
המחשוב ניתנים על  

בסיס אותה תשתית,  
כשירות גלובלי  

ואחיד. לעומת זאת,  
נן פרטי מוקם לרוב  ע

בעבור ארגון ספציפי  
והוא כולל הפרדה  

פיזית של התשתית  
והתאמה אישית של  

 פתרונות המחשוב.

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il
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תמונת מצב זו עשויה לשמש כבסיס  8201.5 מאיב ההנחיה עדכוןמועד לפי במשרדי הממשלה 

 6.עיקריהמובאים ענן, ולהלן  מחשובמועיל לדיון בנושא 

הגופים המונחים כיום על ידי רשות  :כתב בהנחיה כךנ אשר לתשתית המחשוב הפיזית

ת שרתים. רוב חדרי המחשב חדרי מחשב וחוו   60-כ יםהתקשוב בממשלת ישראל,  מתפעל

בבעלות המדינה וחלקם בשטחים שכורים. שפזורים באתרים רבים, חלקם בשטחים וקטנים 

 לשמש כחדרי מחשב. מלכתחילה בחדרים שאינם מיועדיםרובם נמצאים בקרבת מטה המשרד, 

גידול ה(. יכולת Hostingחלק מחדרי המחשב נמצא באתרים חיצוניים המספקים שירותי אירוח )

חסם  שהוארובם נמוך, דבר של מוגבלת )מבחינת שטח ואנרגיה(. הניצול האנרגטי של רובם 

לחלק גדול מהארגונים אין מענה לאתר גיבוי  ליכולת הגידול ומטיל נטל כלכלי על המשרדים.

 (.BCPת להמשכיות עסקית )תוכני( ואין DR)במקרה חירום 

אילוצים תקציביים המונעים מהם לקדם פרויקטים בתחום תשתיות יש לארגוני  הממשלה 

, נוסף על כךהמידע )הרחבת חדרי מחשב, רכש שירותי שרידות, שיפור התשתית הטכנולוגית(. 

השקיע בפיתוח ההשקעה השוטפת בתשתית, חלק גדול מהגופים מוגבל ביכולתו ל בעקבות

 סביבות חדשות ובשיפור הקיים. 

לארגונים מדיניות אבטחת המידע במשרדים איננה אחידה. : נכתב אבטחת המידע לע

את מערך הסיכונים  תנקודתיפתרונות שונים. המשרדים נדרשים בכל עת לבחון  "נתפרים"

 ולהתאים פתרונות. 

רמת השירות  היאהבעיות המרכזיות אחת  מצוין בהנחיה:וגמישותם רמת שירותי המחשוב  לע

(SLAהמסופקת ע )ספקי התשתיות לצרכני תשתיות המידע בכלל, וזמני התגובה לדרישות  ל ידי

המבקש משאבים לצורך עיבוד או  ,מנהל יישומים(או  חדשות בפרט. המשתמש הארגוני )מפתח

( עומדות לרשותו. נאלץ להמתין  זמן רב עד שהתשתיות הנדרשות )כגון שרתים, אחסון ,פיתוח

לתת מענה מהיר ואיכותי לשינוי בצרכים, וגוררת רכש של משאבי  באפשרותסוגיה זו פוגעת 

 .תקשוב מיותרים, כדי שיהיו זמינים למקרה הצורך

גופי הממשלה מפעילים צוותי תשתיות נפרדים, חלקם  ספקי השירות ותהליך הרכש נאמר: לע

ים )הנבחרים במסגרת מכרזי מחשוב(, וחלקם עובדי באמצעות ספקים חיצוניים, נותני שירות

 אנשים אשר מקשים על גיוס יעל מכרזים כללי תח האדם המקצועי מתבססוהעסקת כמדינה. 

 .מגוונותניסיון בהתמחויות  עםמקצוע 

                                                             

 . הממשלה במשרדי הענן מחשוב חזון מימוש מדיניות, 3.2מס' הנחיה  הנחיות ראש רשות התקשוב הממשלתי, 5
ם ראש רשות התקשוב הממשלתי, תשובה על פניית להנחיה שהתקבלה משחר ברכה, ממלא מקו 6על פי סעיף  6

. הדברים מובאים מעט בקיצור, ובחלק מן המקומות בשינויי 2018בנובמבר  22מרכז המחקר והמידע של הכנסת, 
 עריכה קלים. כל ההדגשות אינן במקור. 

רוב חדרי המחשב  
המשמשים את  

משרדי הממשלה  
קטנים ופזורים  
באתרים רבים,  

בחדרים שאינם  ו
מיועדים לשמש  

 כחדרי מחשב.  
  יש לארגוני  הממשלה

אילוצי תקציב  
  המונעים מהם לקדם

פרויקטים בתחום  
 תשתיות המידע.

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il
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נהל הרכש יחד יתהליכי הרכש, הקשורים לתשתיות המידע, כוללים מכרזים מרכזיים בניהול מ

נוסף על תהליכי הרכש אינם ממצים תמיד את היתרון לגודל. ים רבים. עם תהליכי רכש עצמאי

זמינות הרכש ולא  על פיבהם ארגוני  הממשלה רוכשים ש, אילוצי מנגנון הרכש יוצרים מצבים כך

  . תמיד לפי צורך איכותי או כלכלי

עבור שירותי תשתיות במנגנון התשלום ניצול משאבי המחשוב: לתקצוב ול בכל הקשור

מרבית המשרדים אינם ,  בעקבות זאתנולוגיות מבוסס על תשומות ולא על בסיס תפוקות. טכ

מודדים את רמת הנצילות של תשתיות התקשוב שנרכשו על ידם. מעבר לכך, אין כיום אחריות 

העלויות מתוקצבות על ידי גורמים . תקציבית כוללת לתשתיות הטכנולוגיות הממשלתיות

תמונה כוללת ואמיתית  לקבל אפשר-ואיבנא"מ, תקשורת ואחרים( נפרדים במשרדים )מנמ"ר, 

העלויות התקציביות הנדרשות להפעלת התשתיות הטכנולוגיות המשרדיות  כללשל 

 והממשלתיות.

למרות שתיאור זה לא נכתב כסיכום נראה כי הוא יכול לשמש כסיכום קצר לתמונת המצב: 

רד ומשרד פועל בהתאם לאינטרסים כל משוהמשרדים מיישמים כיום מדיניות נפרדת, 

 טווח. ה יהמשרדיים ולעיתים קצר

דפוסי רכש ושימוש בשירותי מחשוב  :תמונת מצב שאיננה אופטימליתמתקבלת מן האמור לעיל 

ברמת המחשוב  הבדלים ובעקבות זאת ישעל סטנדרטים דומים  יםמבוסס םואינ יםאחיד םשאינ

לאזרח. הניתנת גם ברמת השירות בין המשרדים  הבדליםיש נראה כי בשל כך  .המשרדיםבין 

למרות כוח הקנייה הגדול של המגזר הממשלתי כצרכן של שירותי מחשוב, כוח זה אינו מנוצל 

 .היטב

:תשתיות ענן ממשלתי נכתב בתיאור המצב שבהנחיה כי של לתפיסה  בכל הקשור

  :מספר סיבותמנטייה להסתייג מהקמת תשתית הענן הממשלתית  יש 

 מסוימיםתהליכי הפרטה במשרדים  תהצלח-אי נוכחש מהפרטת שירותים, חש . 

 .חשש מהיבטי אבטחת מידע 

 .חשש מיישום תהליכי שינוי ארגוני משמעותי 

  חשש מאובדן העצמאות הארגונית בניהול התשתיות ומהתערבות יתר של רשות

 תקשוב.  ה

 .חשש מתלות בספק חיצוני 

  הדורש תשומות ניהוליות וארגוניות ויוצר סיכונים  תהליך מורכב הואניהול המעבר לענן

 המעבר. בעקבות

 .שביעות רצון נמוכה משירותים רוחביים קיימים 

מרבית המשרדים  
אינם מודדים את  
רמת הנצילות של  
תשתיות התקשוב  

שנרכשו על ידם.  
מעבר לכך, אין כיום  

אחריות תקציבית  
כוללת לתשתיות  

הטכנולוגיות  
 הממשלתיות.

http://www.knesset.gov.il/
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 מדיניות ממשלתית בנושא מחשוב ענן 3
כי רמת ההטמעה של מחשוב ענן במשרדי הממשלה בישראל מסתמן  ,להלןשאפשר לראות כפי 

רשות  :בהםו – פרט גופים מתכלליםמשרדי ממשלה שונים ובלמרות זאת,  .עדיין נמוכה

פועלים −  הרשות להגנת הפרטיותו מערך הסייבר הלאומינהל הרכש הממשלתי, ימ ,התקשוב

 ותמוצג. נוסף על כך, פעילות משרדי הממשלה המרכזיים בתחוםמוצגת בנושא מזה זמן. להלן 

 ושא.פעילותם בנ לעמידע קבל אליהם בבקשה לשפנינו דוגמאות מכמה משרדי ממשלה 

 33-של הממשלה ה 2097החלטה  3.1

"הרחבת תחומי פעילות התקשוב הממשלתי, עידוד חדשנות : 33-של הממשלה ה 2097החלטה 

במספר רב  בכותרתה,כאמור  ,עוסקת '"ישראל דיגיטלית'במגזר הציבורי וקידום המיזם הלאומי 

  7של נושאים והיבטים. לעניינו, ההחלטה מתייחסת לנושא המעבר למחשוב ענן.

לפעול להעברת תשתיות התקשוב של "מונה על התקשוב הממשלתי  מה על ,על פי ההחלטה

אשר יאפשר גישה מקוונת , 'מחשוב ענן'משרדי הממשלה ויחידות הסמך למודל 

להטיל על הוחלט לשם כך,  ."לתשתיות, פלטפורמות ויישומים ותשלום על פי השימוש בהם

 8רמו"טהקיברנטי הלאומי ובהתייעצות עם ראש בתיאום עם ראש המטה  ,התקשוב הממשלתי

ולהציגה  ,ת למעבר למודל מחשוב ענןתוכניומנהלי אגפי מערכות המידע במשרדים, להכין 

לצורך תכנון  עוד נכתב בהחלטה כי " .2015ראשון של שנת הרבעון הלוועדת השרים עד סוף 

רשת הפנים ממשלתית, ושל הקמת ה 'מחשוב ענן'מפורט של העברת תשתיות התקשוב למודל 

וכן  2015ש"ח לשנת יליון מ 2.6פעמי בסך -יקצה משרד האוצר לתקשוב הממשלתי תקציב חד

 ".2016ש"ח לשנת מיליון תקציב בסך 

, רשת פנים ממשלתית ודיגיטציה 'מחשוב ענן'תקצוב ביצוע הפרויקטים על פי ההחלטה, "

קצוב העלות השוטפת )משנת של שירותים ממשלתיים, לאחר השלמת שלב התכנון, וכן ת

יותנה במימוש החיסכון הצפוי בתקציבי אגפי  ואילך( של פרויקט האתר האחוד 2018

היקף החיסכון ייקבע, לאחר השלמת התכנון  .'מחשוב ענן'מערכות המידע עם המעבר למודל 

הממונה על התקציבים והממונה על התקשוב הממשלתי, בתיאום עם מנהלי  ל ידיהמפורט, ע

י מערכות המידע במשרדי הממשלה. הממונה על התקציבים יוסמך לאסוף עד מחצית אגפ

                                                             

ו סעיפים ין בהחלטה איל. לא מצו2017אך עודכנה בספטמבר  2014החלטת הממשלה התקבלה כבר בספטמבר  7

 בה עודכנו, אך מבדיקה שערכנו נראה כי שינויים אלה לא התמקדו בנושא מחשוב הענן.

הרחבת תחומי פעילות התקשוב הממשלתי, עידוד חדשנות במגזר " (,41)חכ/ 33-של הממשלה ה 2097החלטת 

 .2019בינואר  21כניסה:  , "ידום המיזם הלאומי "ישראל דיגיטליתהציבורי וק
 הרשות למשפט, טכנולוגיה ומידע. כיום שמה שונה: הרשות להגנת הפרטיות. הרשות פועלת במשרד המשפטים. 8

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il
https://www.gov.il/he/departments/policies/2014_dec2097
https://www.gov.il/he/departments/policies/2014_dec2097
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מהיקף החיסכון שייקבע מתקציבי אגפי מערכות המידע במשרדים, וזאת שנה לאחר מועד 

 ", כפי שייקבע בתכנון המפורט.'מחשוב ענן'מעבר המשרדים למודל 

 הנחיות התקשוב הממשלתי בנושא מחשוב ענן 3.2

 רשות פרסמה בממשלה הענן ובחשמ נושא וקידום הממשלה לטתהח ממימוש כחלק

 הענן מחשוב חזון מימוש: "מדיניות בהםו ,בנושא הנחייה מסמכיכמה  הממשלתי התקשוב

. בשל היקפם "ציבורי לענן במעבר מידע"אבטחת ו"; ציבורי"; "ענן הממשלה במשרדי

להלן כמה היבטים גים מוצלהציגם כאן בפירוט, עם זאת,  אפשר-איהנרחב של המסמכים 

 החשובים לעניינו.

מטרת ההנחיה בעניין מדיניות  9 ,2018פנייתנו מנובמבר  לעעל פי תשובת נציג רשות התקשוב 

מימוש חזון מחשוב הענן במשרדי הממשלה הייתה לקבוע כללי מדיניות לקראת הפיכת 

מספק ו ,ציבורי( התשתית הטכנולוגית לשירות רוחבי הפועל בטכנולוגיית ענן )ממשלתי או

שירותים לכלל משרדי הממשלה ולגופים נלווים. עוד צוין כי ההנחיה פורסמה לאחר עבודת 

טיוטה שתעודכן עם תיאום מול מנהלי מערכות המידע במשרדי הממשלה, וכי היא אמורה להיות 

  2018.10וגרסה שנייה שלה פורסמה במאי  2016. ההנחיה נכנסה לתוקף בנובמבר הזמן

 המעבר למחשוב ענןשל ומטרות  יעדים 3.2.1

מדיניות "מדיניות מימוש חזון מחשוב הענן במשרדי הממשלה" )להלן: הנחיית על פי הנחיית 

היעד של רשות התקשוב בתהליך המעבר לענן ממשלתי הוא לקדם את טכנולוגיית המידע  (,ענן

ניצול מיטבי של  במגזר הממשלתי, לשפר את השירות לציבור, לייעל את תהליכי העבודה וליצור

כפועל  11ובכך לתרום הן לפעילות הליבה של המשרדים והן לשירות לאזרח. ,תשתיות התקשוב

 בהן:ו ,)שמוצגות כאן בקיצור רב(יוצא מן היעד האמור הוגדרו מטרות פרטניות 

 ;שיפור השירות לציבור, ייעול התנהלות המשרדית ופיתוח יכולות וכלים למשתמשים 

 בהקצאה ושימוש במשאבי מחשוב; כולת גידולגמישות תפעולית וי 

  בין משרדים;ההבדלים סטנדרטיזציה של תשתיות וארכיטקטורת מחשוב וצמצום 

 ;הגדרת מדיניות אבטחה רוחבית 

                                                             

ראש ועדת המדע והטכנולוגיה -מרכז המחקר והמידע של הכנסת החל לעסוק בנושא מחשוב ענן, לבקשת יושב 9
הופסק הטיפול בנושא  20-וקיבל אז מענה מהתקשוב הממשלתי. עם פיזור הכנסת ה 2018ת, בנובמבר של הכנס

וחודש כעבור שנה, לבקשת חבר הכנסת יזהר שי. לצורך המסמך פנינו שוב לתקשוב הממשלתי ולשאר משרדי 
 הממשלה המצוינים במסמך. 

, 3.2חשוב הענן במשרדי הממשלה", מס' הנחיה הנחיות ראש רשות התקשוב הממשלתי, "מדיניות מימוש חזון מ 10
 . 2018בנובמבר  22, נתקבל ממר שחר ברכה, 2018במאי  1-בתוקף מה

 שם.  11

היעד במעבר לענן  
ממשלתי הוא לקדם  

את טכנולוגיית  
המידע במגזר  

הממשלתי, לשפר את  
ת לציבור,  השירו

לייעל את תהליכי  
העבודה וליצור ניצול  

מיטבי של תשתיות  
 התקשוב.

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il
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  ת הענן נועד סמימוש תפיעל פי האמור בנוהל " –הפחתת עלויות התפעול השוטף

המידע בכלל להביא להפחתה משמעותית בעלויות התפעול השוטף של תשתיות 

 אליהם פנינושממשלה כמה משרדי ". יש לציין כי מתשובותיהם של המגזר הממשלתי

קיצוץ ל יתרוםהמעבר למחשוב ענן  עד כמהלנציגי המשרדים כי לא ברור  אפשר ללמוד

 ;בהמשך המסמךבנפרד דון נבעלויות המחשוב. נושא זה 

 ;שמירה על עדכניות טכנולוגית 

 פוקות;מעבר למודל שירות מבוסס ת 

 ;שיפור רמת השירות 

 שיפור תהליכי עבודה. 

  מדיניות על פי הנחיית מדיניות ענןהעיקרי  3.2.2

רשות התקשוב תשמש רגולטור הקובע מדיניות וסטנדרטים ומנהל  ,ענןעל פי הנחיית מדיניות 

)בין השאר את תשתית הענן הממשלתי, בשיתוף עם רגולטורים אחרים בתחומי אחריותם 

 בקרה(. ואבטחה יטחון ב, בובהיבטי תקצ

בהם: תשתיות פיזיות, ו ,נטייםוותתייחס לכלל המאפיינים הרל קבעיתפיסת ההפעלה שת

 ה, רישוי, אבטחת מידע והמשכיות עסקית. קעקרונות רכש והתקשרויות, סטנדרט אחז

על פי ההנחיה, לצורך ניהול הפרויקט ופיקוח על ספקי תשתית הענן יוקם גוף ייעודי ברשות 

 . (Broker)"מנהל הפעילות"  –ב התקשו

התפיסה היא כי לאחר ההחלטה על הקמת הענן הממשלתי, בכל פעילות מחשוב חדשה יצוין כי 

כלומר תפיסה  – "מבוססי ענן"או שדרוג של מערכת מחשוב קיימת תינתן העדפה לפתרונות 

"ענן  –פתרון הענן דפוס על פי ההנחיה . חריגים במקרים למעט, (Cloud First)של "ענן תחילה" 

 ,מאפייניםכמה אמור להיקבע בהתאם ל − ציבורי גלובלי", "ענן ציבורי בארץ" או "ענן ממשלתי"

לציבור והרגישות שלה  שלה בהם: רמת החיוניות של המערכת, רמת הסיווג שלה, רמת החשיפהו

 למדינה.

בחינת לות המחשוב אחת לשנה סקר למערכיערכו עוד יצוין כי על פי ההנחיה משרדי הממשלה 

התאמתן למעבר לתשתיות הענן הממשלתי וידווחו לרשות התקשוב על רשימת המערכות 

שלא ענן; רשימת המערכות ל שמתוכננות לעבורלתשתיות הענן; רשימת המערכות  שעברו

 ממנו.שיוסרו ואלה  יועברו

לפי  − אמורמעניין לציין כי כחלק מגיבוש תהליכי ההקמה וההפעלה  ,אשר להיבט התקציבי

כל התייעלות תקציבית ולכן " ,דגש על מנגנונים לעידוד חיסכון והתייעלותלהיות  −ההנחיה 

שתיווצר כתוצאה מהפעלת תשתיות הענן תישאר בידי הגופים, למעט החזרי מימון ביניים 

 ."ספציפיים שיוגדרו במהלך התהליך

לפי ההנחיה, אחרי  
הקמת הענן  

הממשלתי תיושם  
תפיסה של "ענן  

תחילה". בכל פעילות  
מחשוב חדשה או  

שדרוג מערכת  
מחשוב קיימת תינתן  

העדפה לפתרונות  
 המבוססים על ענן.

משרדי ממשלה  
  ובייחוד מסוימים,

מתכללים כמו   גופים
רשות התקשוב  

  ,נהל הרכשיומ
פועלים בנושא  

מחשוב ענן מזה זמן.  
עם זאת, רמת  

ההטמעה של מחשוב  
ענן במשרדי  

הממשלה בישראל  
 עדיין נמוכה.

http://www.knesset.gov.il/
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 הענן בממשלה מחשובההתקדמות של יישום  סטטוס 4
 "שחקנים", בפרט בהיקף האמור ובהינתן מספר הלענן יות ושירותי מחשובהמעבר של תשת

, נראה כי עד כה עיקר ככללומשתמשי הקצה שיושפעו משינוי כזה, הוא תהליך מורכב וארוך. 

 מינהל: רשות התקשוב, המתכללים –בהיבטי גופי המטה  נעשתההפעילות בתחום זה 

יישום והטמעה ברמת  בעניין. טיותורשות הגנת הפר הסייבר מערך, הממשלתי הרכש

, הפעילויות מכלוללהמשרדים עצמם נראה כי כיום מדובר בהיקפי פעילות נמוכים יחסית 

. מצב זה נובע הן ממורכבות 2014החלטת הממשלה בנושא התקבלה כבר בשנת  למרות

גונים גם מהאופי של ארהוא נובע רכש הארוכים והמורכבים, וייתכן כי ההליכי תהפתרון, הן מ

 ממשלה ויחידותיה.הבירוקרטיים כמו משרדי 

, בין הפעולות שנקטה הרשות 12על פי תשובת ממלא מקום ראש רשות התקשוב הממשלתי

 בנושא: 

 שרדי הממשלה"; מדיניות מימוש חזון מחשוב הענן במ" – יצירת מסמכי המדיניות

נושא אבטחת מסמך ההנחיה בב"ענן ציבורי"; ו"אבטחת מידע למעבר לענן ציבורי". 

יה"ב( הפועלת להלן: מידע למעבר לענן ציבורי שנכתב על ידי היחידה להגנה בסייבר )

ים רנסקתחת רשות התקשוב הממשלתי ואחראית להגנה של משרדי הממשלה בסייבר, 

סוגי האיומים במעבר לסביבת ענן, התהליך שיש לבצע כדי לבחון העברה של  בפירוט

 הספקים ועוד. שירות או יישום לענן, בחינת 

לפרסם שני מסמכי  הפנייתנו, בכוונת לעעל פי תשובת רשות התקשוב הממשלתי 

 Cloud) האחד בנושא מדיניות ענן כללית ותפיסת "מוכנות לענן" ,מדיניות נוספים

Ready)  על תפיסת והאחרCloud Center of Excellence.13  

 מגוון חברות לצורך אספקת  34 בהליך מכרזי נבחרו – מנגנון לרכש שירותי ענן ציבורי

 שירותי ענן ציבורי למשרדי הממשלה. 

 שנועד לספק כלים ולהציג פורום רוחבי במשרדי הממשלה  – הקמת פורום ענן

 .פרויקטים בתחום

 לשמש לצורך  ,בין השאר ,האחודה שאמורה הקמת תשתית הרשת הממשלתית

 .הקמת תשתית הענן הממשלתי

  "הכנת "מפת דרכיםDCT הקמת תשתית ענן ממשלתי: חברת הייעוץ  לקראת

Deloitte-Canada  )נבחרה להוביל את הכנת "מפת הדרכים" שמטרותיה )להלן: דלויט

                                                             

שחר ברכה, ממלא מקום ראש רשות התקשוב הממשלתי, דוא"ל, תשובה על פניית מרכז המחקר והמידע של  12
 .2019 בדצמבר 23;  פגישה, 2019בנובמבר  14; 2018בנובמבר  22הכנסת, 

מתשובתו של ממלא מקום ראש רשות התקשוב נראה כי "מרכז המצוינות למחשוב ענן" אמור להיות גוף שירכז  13
ידע בנושא ויסייע למשרדים הממשלה בתיעדוף ומימוש תהליכי המעבר לענן. עם זאת, כיוון שטרם פורסם 

 המסמך בנושא, המידע שבידינו בהיבט זה הוא חלקי בלבד. 
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שנצבר בחינה ותיקוף של מסמכי המדיניות מול הניסיון  .1 הוגדרו בשלב הראשון כך:

 ניתוח מערך המחשוב ומוכנותו למעבר לענן; .2 ארגונים אחרים בעולם;בבממשלות ו

 .לענן בניית מפת דרכים למעבר של משרדי הממשלה .3

משרדי  12בשיתוף עם מנהלי מערכות מידע של  ,התהליך האמור נמשך שמונה חודשים

על פי הדוח של דלויט רמת המוכנות של  .2018והסתיים במאי  ,ממשלה שנבחרו לכך

משרדי הממשלה למעבר לענן הייתה ברמה מספקת בהיבטים אלה: משילות 

יקוח ארגוני; אבטחת מידע, מדיניות וסטנדרטים; תשתיות וארכיטקטורת ופ

. עם זאת, נדרש שיפור ברמת המוכנות בהיבטים אחרים: כלים (IT)מערכות מידע 

על פי עיקרי הדוח  IT.14; תקצוב ותכנון ITוטכנולוגיות; תהליכי רכש ואספקת שירותי 

ת להקמת תשתית ענן תכנות כלכלייצורך, מוכנות והיש המסכם של החברה: 

ממשלתית; תשתית הענן הממשלתי תכלול "ענן קהילתי" ו"ענן ציבורי" והיא תהיה 

עשה בהדרגה; רשות התקשוב תקים יילתשתית הענן המעבר תשתית מחייבת. 

גורם מנהל לנושא תשתית הענן. מימוש שירותי הענן על ידי המשרדים ייעשה  –"ברוקר" 

 הממשלתי.מול ספקי תשתית הענן  ותישיר

  

                                                             

14 DCT − Project Overview, April 2018 Deloitte, התקבל באמצעות שחר ברכה, ממלא מקום ראש רשות ,
 .2020בינואר  2התקשוב הממשלתי, דוא"ל, 

על פי עיקרי הדוח  
המסכם של דלויט  

קיימים צורך, מוכנות  
והיתכנות כלכלית  

להקמת תשתית ענן  
ממשלתית. התשתית  
תכלול "ענן קהילתי"  

ו"ענן ציבורי" והיא  
 תהיה מחייבת.
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 אומדני עלות המעבר של הממשלה לענן  4.1

 ,2018עבור רשות התקשוב הממשלתי בשנת בשבוצעו  דלויטעל פי נתוני הדוח של חברת הייעוץ 

 הבדליםה מוצגיםלהלן  1איור בלענן תלויות במתווה היישום הספציפי.  מעברהעלויות של 

כלומר  –קוו  סטטוסרידי"; "ענן ציבורי"; תרחישי יישום: "ענן פרטי"; "ענן היבכמה בעלויות בין 

בכלל; מעבר לשיתוף אך ורק בתשתיות המחשוב לענן  מעברהמשך "עסקים כרגיל" ללא 

(Colocation) . 

 15ענן )נתוני דלויט(תרחישי יישום כמה בשקלים במיליוני  לפי שניםעלות  − 1איור 

 

  :האלההממצאים  עולים 1איור ב

 ענן פרטי, ענן היברידי, ענן ציבורי. רטי" הוא יקר יותרככל שיישום הענן יותר "פ : 

  שיא העלויות לפי האומדן צפוי לאחר שלוש שנים מתחילת התהליך. מהשנה

העלויות הופכות קבועות יותר )הנתונים כאן מתייחסים למצב והלאה הרביעית 

ולכן לא מייצגים נאמנה את העלויות הצפויות גם  ,עדר פיתוח חדשיהלו סטטי

 חלוף שלוש שנים בכל אחד מן התרחישים(. ב

  עלות השנתית גם מבחינת המהשנה הרביעית, יישום של ענן ציבורי זול יותר

 קוו או שיתוף משאבי מחשוב. סטטוסמתרחישי 

 

                                                             

 שם.  15
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תרחישי יישום ענן )נתוני כמה לפי שקלים ראשונות במיליוני השנים ה שלושעלות  − 2איור 

 16דלויט(

 

 "ההגירה"העלות של הוא  התרחישים בין בעלויות מרכזיה הבדלה, 2ור לראות באי אפשרכפי ש

ולה לראות כי עלות רכיב התשתית בענן פרטי כמעט כפ אפשרעוד מהמצב הקיים למחשוב ענן. 

, חישוב העלות האפשרית של סיכונים בתרחיש של ענן ציבורי לעומת זאתמזו שבענן ציבורי. 

 כמעט כפולה מזו שבענן פרטי.

שנים, מתווה יישום של ענן ציבורי  ארבעכי בחלוף  אפשר ללמוד דלויטאינו לעיל מנתוני כפי שר

י שאלת החיסכון במעבר נראה כעם זאת, . "צפוי להיות זול אף יותר מתרחיש "עסקים כרגיל

טרם  ברמת המשרדים נוסף על כך, .לענן אינה בהכרח ברורה לדרג המקצועי במשרדים

 משרד הבריאותציין  פנייתנו בנושא לעבמענה  :יות המעבר לענןאומדן מפורט של עלונערך 

חסכון בעלויות לטווח  ישבשימוש במחשוב ענן לא תמיד ניסיון המשרד עד כה,  על פי כי

, אבל היתרונות בניהול נכון ואפקטיבי של משאבים באמצעות הענן מייצר הקצר או הארוך

                                                             

 שם.  16
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מתוכנן  מעבראומדן עלויות העוד צוין כי  .יכולות גבוהות יותר של פיתוח, זמינות וגמישות

 17.המשרדית כחלק מתכנון והגדרת האסטרטגיה להיעשות

חסכון כספי משמעותי מהעברת  יושגלא  ההערכה היא כי"כי  נציג משרד המשפטים ציין

יש קושי משמעותי לשלוט בהוצאות בשימוש בענן . כמו כן, כפי שהם לענן 'טה סנטריםאד'

. "לעמוד בשינויים בעלויות השימוש בענן כדית עסקית והתקשרותית נדרשת גמישוולכן 

 מעבראומדן מקיף של כלל עלויות הלא נערך במשרד כי עד כה נציג משרד המשפטים ציין עוד 

עלויות  ןנערך אומדבהם נראה שמהעבר לענן יקנה יתרונות משמעותיים שלענן, אך במקרים 

 18כחלק מהתהליך.

 הענן למימוש המוצע מתווה ה 4.2

"ענן  ובהן "ענן פרטי"; ,ליישום ענןאחדות חן חלופות ב דלויטדוח כפי שראינו לעיל, 

ראש רשות התקשוב, המיקוד בשלב זה הוא  ממלא מקוםלדברי  .קהילתי" ו"ענן ציבורי"

הנותרים,  30%מכלל הפעילות הממשלתית.  70% -ענן ציבורי שלדבריו יכסה כביישום 

בתוכנית כיום המתווה העיקרי  לדבריו, 19לתי" או "ענן פרטי".ייושמו באמצעות "ענן קהי

שיוקם בישראל על ידי אחת מספקיות הענן  ,הענן הממשלתית הוא של מעבר מדורג לענן ציבורי

ואמור  2020שעתיד להתחיל בראשית שנת  ,בהתאם לזכייה של אחת מהן במכרז ,הגדולות

ו שלושה מכרזים נוספים לשירותי ייעוץ ענן להסתיים תוך שנה. נוסף על המכרז האמור יתפרסמ

)מכרזי מחשוב הענן  בקרה ואופטימיזציה; ניתוח וניהול עלויות; מעברבהם: ו ,היבטיםכמה ב

 20.להלן(הרחבה מכונים "פרויקט נימבוס", ראו 

תפקיד משקי לממשלה קניין של שירותים יש בתור  ,ראש רשות התקשוב ממלא מקוםעל פי 

שירותי לולכן להקמת אזור בישראל ולמעבר של הממשלה לתשתיות ו ,ענןמשמעותי בתחום ה

כי שוק עוד הוא ציין ענן צפויה השפעה חיובית על אפשרויות היישום של ענן גם במגזרים נוספים. 

ולכן כדי לאפשר שירותים מתקדמים ולצמצם את הצורך  ,כולו מתקדם ועובר לסביבות ענן IT-ה

 לענן.  של הממשלה מעבר נדרשמקומיות, לתחזק באופן שוטף תשתיות 

                                                             

מירי כהן, מנהלת תחום בכיר שירותי הצלה ועזרה ראשונה, משרד הבריאות, תשובה על פניית מרכז המחקר  17
 .2019בנובמבר  13והמידע של הכנסת, 

ששון סופרי, מנהל אגף בכיר, אגף טכנולוגיות דיגיטליות ומידע, משרד המשפטים, תשובה על פניית מרכז המחקר  18
 .2019בדצמבר  19והמידע של הכנסת, 

שחר ברכה, ממלא מקום ראש רשות התקשוב הממשלתי, דוא"ל תשובה על פניית מרכז המחקר והמידע של  19
 . 2020בינואר  8הכנסת, 

 .2019בדצמבר  23פגישה,   ברכה, ממלא מקום ראש רשות התקשוב הממשלתי,שחר  20

מתווה העיקרי  ה
בתוכנית הענן  

הממשלתית כיום,  
הוא של מעבר מדורג  

שיוקם   ,לענן ציבורי
בישראל על ידי אחת  

מספקיות הענן  
בהתאם   ,הגדולות

לזכייה של אחת מהן  
שעתיד   ,במכרז

 .2021עד להסתיים 

לדברי נציג רשות  
 IT-שוק ההתקשוב, 

  כולו מתקדם ועובר
כדי   .לסביבות ענן

לאפשר שירותים  
מתקדמים ולצמצם  

בתחזוקה  את הצורך 
תשתיות   שוטפת

  נדרשמקומיות, 
של הממשלה  מעבר 

 לענן.
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מפעילות  70%-התוכנית היא להעביר כלדבריו, בדומה לתוכנית של ממשלת סינגפור, 

המחשוב של משרדי הממשלה לעבודה בענן תוך כחמש שנים ממועד התחלת פעילות 

 21בכפוף לזכייה במכרז כאמור לעיל. –הענן בישראל 

 סוגיות נוספות ביישום המעבר לענן 4.3

 :ןהמימוש שלה סטטוסתוכניות הממשלה למעבר לענן ו לעהיבטים נוספים  מוצגיםהלן ל

 נדון בהרחבה במסמכי המדיניות  ,לעיל שהוזכר ,"הברוקר" ,נושא מנהל הפעילות

כי טרם הוקם גוף רשמי ברשות  נראהמתשובת הרשות אך ובמסמכי הייעוץ, 

בשלב זה הפעילות מנוהלת  .התקשוב לטיפול בנושא ולא הוקצו תקנים ייעודיים לכך

 של רשות התקשוב.  (CTO)על ידי הטכנולוג הראשי 

  גרסה הראשונה של נוהל מחשוב ענן בלמרות ש –החלטת ממשלה ייעודית בעניין

לקדם החלטת ממשלה ספציפית לנושא מחשוב  ,היעדיםשאר בין נקבע,  2016 -מ

לדברי  חליטים.עד כה טרם הוגשה החלטת ממשלה או הצעת מ − הענן בממשלה

כוונה לקדם החלטת ממשלה סדורה עדיין יש ראש רשות התקשוב,  ממלא מקום

 22בנושא.

 על פי תשובת רשות  ,הממשלה במשרדי ענן יישום של רוחבית מצב תמונתאשר ל

בענן ציבורי. מגוונים פנייתנו, משרדי הממשלה מנהלים פרויקטים  לעהתקשוב 

ב "יהבהובלת מושם אישור של "ועדת ענן" פרויקטים אלה מחויבים לעבור טרם מי

יה"ב, והיא בהובלת . כמו כן, הוקמה ועדת ענן לתחום הבריאות, 23ברשות התקשוב

בקשות  עלעל פי תשובת הרשות, יש ברשותה מידע  מרכזת בקשות בתחום זה.

עדכני של  סטטוסליישומים של המשרדים שאושרו בוועדת ענן, אך אין ברשותה 

 קטים בענן במשרדי הממשלה.יישום כלל הפרוי

 ראש רשות  ממלא מקום, ציין לענן המשרדים שלתמריצים לשם עידוד מעבר ל אשר

 הממשלתי נהל הרכשיהתקשוב כי הרשות פועלת יחד עם אגף התקציבים באוצר ועם מ

הן ליצור תמריצים לעידוד המשרדים והן להגדיר כללים שיחייבו מעבר כזה, למשל 

או  "מבוססי ענן"טול של מכרזים לשירותים חדשים שאינם באמצעות הגבלה או בי

מכרזים לרכש של תשתיות מחשוב שניתנות  ת עריכתהפסק :דוגמה"מוכנים לענן". ל

                                                             

 שם.  21
 שם.  22
; נציג הרשות (CTO)בוועדה חברים: היחידה להגנה בסייבר ברשות התקשוב; הטכנולוג הראשי של רשות התקשוב  23

 להגנת הפרטיות; נציג מערך הסייבר ונציג רשות אבטחת מידע במשרד ראש הממשלה. 
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למימוש בענן. כמו כן, הרשות פועלת יחד עם גופי התכלול האחרים כדי להרחיב את 

קיומו של ענן לממש בענן, מתוך הבנה כי עם  אפשרמאגרים והיישומים אותם מכלול ה

ישראלי, ועם הטמעת כללי אבטחת סייבר מספקים, אין  (Region)ציבורי ב"אזור" 

  24מניעה להעביר את רוב השירותים והיישומים לענן.

 25"פרויקט נימבוס" 4.4

על פי מידע שנתקבל ממינהל הרכש במשרד האוצר, יחד עם רשות התקשוב הממשלתי, מערך 

משרדי של מקדם מעבר המינהל  ,ם רגולטורים במשקובתיאום ע ,הסייבר ואגף התקציבים

. הפרויקט "פרויקט נימבוס" :הממשלה לשירותי ענן ציבורי של אחת מהחברות המובילות בעולם

 ענן ומכרזי ייעוץ ושירותים נלווים למימוש המעבר לענן. שירותי ק נועד לכלול מכרז מרכזי לספּ  

 :אלהלצורך מימוש הפרויקט ננקטו בין השאר צעדים 

  ענן  שירותיעל כוונה לפרסם מכרז ענן מרכזי לאספקת  2019בראשית הודעה פומבית

נוספים וגופים ממנו יוכלו הממשלה שמקומי משטח ישראל,  (Region)מאזור או אתר 

 לרכוש שירותי ענן ציבורי;

  וזכתה  2019עיקרי עקרונות המכרז פורסמה באוגוסט לפנייה להתייחסות הציבור

 ת רבות;ווילהתייחס

 ;ביקור של נציגי ממשלה במטות של ספקי הענן המרכזיים בארצות הברית 

 2020המיון המוקדם של מכרז הענן המרכזי אמור להתפרסם בתחילת שנת  שלב 

 ובו תיקבע רשימת הספקים שיוכלו להשתתף בהגשת הצעה לאספקת שירותי ענן. 

 2020 שנת של השלישי ברבעון להתפרסם אמור זרהמכ של' ב שלב. 

  2021 של הראשון ברבעון או 2020 שנת בסוף ים להכריזאמור במכרז הזוכהעל. 

למודרניזציה המעבר לשירותי ענן אמור להוביל  ,נהל הרכש הממשלתייעל פי פרסום של מ

להעביר את מוקד תשומת הלב מ"חדר  ;הממשלתיות IT-אופטימיזציה של מערכות הלו

 עלויות. תהורדל; לשפר את המשילות בתחום; לתרום המנועים" להסתכלות על התמונה הגדולה

ענן ששירותיו ניתנים מתשתיות המצויות −  של "אזור מקומי"והעקרונות היתרונות בין השאר, 

 הן: − בישראל, לפי הפרסום של מינהל הרכש

  ,כפיפות של ספק השירות לחוקי מדינת ישראל; כל השירותים: עיבוד מידע, אחסון

 וד ינוהלו בהתאם לחוקים ותקנות המדינה.ניהול שירותים וע

                                                             

 פגישה. – 2019בדצמבר  23ברכה, ממלא מקום ראש רשות התקשוב הממשלתי,  שחר  24
;  2020בינואר  5אביתר פרץ, מנהל תחום בכיר, חדשנות ודיגיטל, מינהל הרכש הממשלתי, משרד האוצר, דוא"ל  25

ct NimbusProje :2020בינואר  21, מסמך של מינהל הרכש בנושא פרויקט נימבוס, כניסה. 

מינהל הרכש יחד עם  
רשות התקשוב,  

מערך הסייבר ואגף  
התקציבים ובתיאום  

עם רגולטורים במשק  
מקדם מעבר של  
משרדי הממשלה  

לשירותי ענן ציבורי  
של אחת מהחברות  

 המובילות בעולם.

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il
https://www.mr.gov.il/tendersfiles/project%20nimbus%20-%20overview.pdf


 19 | מחשוב ענן בממשלה

 

www.knesset.gov.il    mmm@knesset.gov.il 

  יים וצמצום זמני ההמתנה לשירותים ויישומי מלהיעילות, ביצועים אופטימקסום

 .מחשוב

  שמירה על המשכיות תפעולית גם במצבים של בעיה בתשתיות התקשרות עם רשת

 לית.גלובהאינטרנט ה

 כוח עבודה ישראלי עם היתרים וסיווג מתאים. 

 במשרדי ממשלה נבחריםדוגמאות ליישום  4.5

מרכז המחקר והמידע של הכנסת פנה אל שלושה משרדי ממשלה שנטלו חלק בתהליך 

כחלק מההכנות של רשות התקשוב לנושא מחשוב הענן.  דלויטעל ידי חברת  שנערךההיוועצות 

ביחס לפעילותם בנושא  − חינוךהמשפטים והבריאות, ה−  עיקרי מענה המשרדים מוצגיםלהלן 

 .ענן

 26רד הבריאותמש

כי המשרד עושה נמסר  ,לשאלת השימוש במחשוב ענן במשרד הבריאות כיום בכל הקשור

במפגשי קהילת ידע מחשוב ענן  פוהמשרד השתת. נציגי 2017שימוש במחשוב ענן החל משנת 

בהובלת רשות התקשוב הממשלתי, ובהיערכות לקראת מכרז מרכזי להקמת ענן ציבורי 

 בישראל.  

 להציג. 1 בהם:ו ,צרכים מגוונים בעקבות ,יישומים בענן הבריאות כמהמשרד מיע הט 2017מאז 

  ;מידע ושירותים דיגיטליים לציבור הרחב )תושבים, עוסקים במקצועות הבריאות, ועסקים(

 big dataלנהל תשתיות מחקרים עם  .3 ;מידע ושירותים דיגיטליים לארגוני הבריאות להציג .2

 . (נתוני עתק)להלן: 

 שצוינו בתשובת משרד הבריאות: ,דוגמאות לשימוש בענןלהלן מובאות כמה 

 ;חלק מעמודי אתר האינטרנט של המשרד 

  אתרים ייעודיים כגון: "אפשר בריא" לקידום תזונה בריאה ופעילות גופנית; אתר למניעת

 נפילה של קשישים;

 נתוני עתק; תשתית לאומית למחקר ב − סביבות מחקר בנתוני עתק כחלק ממיזם תמנע

 הסביבה זמינה לכלל הגורמים במערכת הבריאות, מאובטחת ותואמת רגולציה.

  פורטלים מסוימים: כגון "פורטל יבואני מזון" שמשמש כמרכז קשר בין יבואני מזון לבין

 יחידות שירות המזון הארצי במשרד.

                                                             

מירי כהן, מנהלת תחום בכיר שירותי הצלה ועזרה ראשונה, משרד הבריאות, תשובה על פניית מרכז המחקר  26
 .2019בנובמבר  13והמידע של הכנסת, 

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il
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בעוד  ,בריאותהעל פי תשובת משרד עם זאת, היקף פעילות מחשוב ענן במשרד עודו מצומצם. 

, 2018הפעילות בשנת  מכלל 5%היה במגזר הממשלתי בעולם בשימוש בענן  Benchmark -ה

ת המחשוב תוכניכחלק מ .בענן זה היהשל המשרד בתחום  פעילותה מכלל 1%-פחות מבישראל 

, המשרד שואף להגדיל את השימוש בענן תוך השקעת מאמצים שראשיתם 2022–2020לשנים 

 המעבר לענן, הגדרת אסטרטגיית ענן ויישומה באופן מלא או היברידי. בתכנון נכון של

המשרד נמצא גם בעיצומה של אסדרת מחשוב ענן למערכת הבריאות, באמצעות חוזר 

להגדיר אמות מידה להפעלה נאותה של יישומי מחשוב ענן בקרב היא  החוזר מטרת .ייעודי

היבטים  אמורים להיבחן ,. בין השארהבריאותתוך התייחסות למאפייני ארגוני  ,ארגוני הבריאות

להשתמש בשירותים אלה,  אפשרבהם ש, התנאים הםוהיקפי סוגי שירותי מחשוב הענן גון:כ

עקרונות  ,תהליכי האישור והגורמים המעורבים בכך, מחזור חיי השימוש במחשוב ענן

 ההתקשרות עם ספקי השירותים, סיכונים ואיומים, ועוד.  

 27משרד המשפטים

נציג המשרד כי מסר לשאלת השימוש במחשוב ענן במשרד המשפטים כיום  בכל הקשור

מערכת 'גיידסטאר' המספקת מידע על המגזר  .1בפרויקטים ספציפיים: נעשה שימוש בענן 

סביבת הדרכה  . 3; 2020יעלה בפברואר ש ,אתר קשרי ממשלה וענן חקיקה לאומי . 2השלישי; 

פורטלים . 4( ; לתכנון, ניהול ובקרה בפרקליטות המדינה מערכת מחשובלפרויקט תנופה )

סביבת  ה לענן שלמתוכננת העבר . 5מהסיוע המשפטי;  יןדרכי לסנגורים ועו להנגשת מידע

ערכת חדשה לניהול כלל הפעילות של האגף לרישום והסדר הפיתוח של פרויקט רימון )מ

 28.(מקרקעין

 DR – Data Recoveryמימוש . 1: טים אלהתוכניות נוספות למימוש בענן הן ביחס להיב

 יפרוייקט . 3המשרדי לענן ליצירת ענן היברידי;  "דאטה סנטר"הרחבת ה. 2)התאוששות מאסון(; 

AI ;4 .  .חשיפת מידע לציבור. טרם נקבע לוח זמנים לתוכניות אלה 

זמן  חיקימעבר לענן ציין נציג המשרד כי מסתמן שה לענן מעברהזמן הצפוי ל ןאומד בעניין

אשר יאפשר ניהול  ,וכי בשנים הקרובות המודל הנכון הוא שימוש במודל של ענן היברידי ,לא קצר

וסביבת ענן במקביל. המשמעות היא  )תשתיות מקומיות( on-premiseשקוף של סביבת 

סביבות במקביל ויש לפעול להורדת העומס הצפוי באמצעות  שתידרש לנהל ייהמשרד ש

 ו ניהול זה לשקוף וקל ככל האפשר. פתרונות אשר יהפכ

                                                             

ומידע, משרד המשפטים, תשובה על פניית מרכז המחקר  ששון סופרי, מנהל אגף בכיר, אגף טכנולוגיות דיגיטליות 27
 .2019בדצמבר  19והמידע של הכנסת, 

 נעשים באמצעות ענן של חברת 'סיילספורס' והאחרים באמצעות ענן של חברת מייקרוסופט; 2-ו 1יישומים  28

  על פי משרד
  -בעוד ההבריאות, 

Benchmark   במגזר
הממשלתי בעולם  

  היהבשימוש בענן 
הפעילות   מכלל 5%

בישראל  , 2018בשנת 
  מכלל 1%-פחות מ

של המשרד   פעילותה
 .בענן זה היה בתחום

http://www.knesset.gov.il/
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המחשוב להעביר את כל פעילות אפשר עוד ציין נציג המשרד כי להבנת אנשי המשרד לא יהיה 

 .ל לענןובטוח שנכון יהיה להעביר הכ לאוכלל אתגרי אבטחה ורגולציה,  בשללענן של המשרד 

 מתאימה. האסטרטגינדרש תכנון מעמיק וגיבוש לדבריו 

 29משרד החינוך

כיתות . 1נעשו פרויקטים ספציפיים של שימוש בענן בהם:  משרד החינוךלפי תשובת נציג 

תלמידים  200-כאשר כיתות סייבר . 2תלמידים לומדים תכנות אנדרואיד;  50 -כ –אנדרואיד 

מערכת דוחות  − הסייבר תאולימפיאד. 3והגנת סייבר;  ת סייברעקרונות תקיפבהן לומדים 

מתכללת ה Webמערכת   − שקיפות. Power BI ;4ת מידע למחולל דוחות מקורומגוון המשלבת 

בענן  CRMהמשרד בוחן שימוש בתוכנת  נוסף על כך,נתוני מוסדות, עובדי הוראה ותקציבים. 

 .2020במהלך שנת 

ענן בממשלה והתייחסות גורמי  למחשובסוגיות מרכזיות במעבר  5
  ממשלה הנוגעים בדבר

עלו כסוגיות הוענן, אשר  למחשובהממשלה מעבר נושא ת נבחרות במידע על סוגיו מוצגלהלן 

 מרכזיות במהלך בחינת הנושא:

 ענן; למחשובהזדמנויות ויתרונות במעבר  -

 ענן; למחשובאתגרים וחסמים במעבר  -

 הגנת סייבר; -

 הגנה על פרטיות. -

כז מרשל בקשות מידע  לע הקשורים לנושא הגופים הממשלתייםעל סמך תשובות  המידע מוצג

 .המחקר והמידע של הכנסת

 ענן למחשובהזדמנויות ויתרונות במעבר  5.1

 ציינו הגופים הממשלתיים:ש ,ענן למחשובהיתרונות העיקריים במעבר מפורטים לן לה

 ידי על ענן צוין  למחשוביתרון זה במעבר  – גמישות בשימוש ובהקצאת המשאבים

משרד ב כות מידעמנהל מערבקשת המידע.  לעשלושת משרדי הממשלה שהשיבו 

או משאבים  תפסתו , כלומרתשלום בהתאם לשימושהמשפטים ציין כי המאפיין של 

את הצורך לרכוש מראש  כותחוס ,בהתאם לצריכה בפועל על פי ביקוש הפחתתם,

מהירה גמישה ויכולת תגובה למביא ני שיא, ובכך עבודה בזמקבועים למשאבים 

 משרדי הבריאות והחינוך. ידיעל גם  כאמור. יתרון זה צוין שירות טוב יותרלו

                                                             

ת מרכז המחקר , תשובה על פניילוגיה ומערכות מידע במשרד החינוךד"ר עופר רימון, סמנכ"ל תקשוב טכנו 29
 .2019בנובמבר  26והמידע של הכנסת, 

בין היתרונות למעבר  
למחשוב ענן: גמישות  

בהקצאת משאבים,   
סטנדרטיזציה,  
ית,  רציפות תפקוד

חדשנות טכנולוגית  
ויכולת משופרת של  

ניהול תמונת מצב  
 כוללת.
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  באשר ידי המשרדים גם יתרונות על בהמשך ליתרון הגמישות שצוין לעיל, צוינו  –יעילות

 המשאביםכלל ולניצול יעיל יותר של  ,לקלות השימוש בשירותים המוצעים בענן

 המוקצים לשירותים אלה.

 ממלא ידי על זה צוין  יתרון – חדשנות וקידום יכולות טכנולוגיות לתועלת המשרד

ממלא שלושת המשרדים האמורים. נציגי על ידי וראש רשות התקשוב הממשלתי  מקום

כי מחשוב ענן מאפשר הכנסה של טכנולוגיות חדשות  מסרראש רשות התקשוב  מקום

והתנסות בעולמות תוכן חדשים בעלויות נמוכות ובזמני ביצוע  ,צב מהיר ורציףקב

 אפשרענן  למחשובהמשפטים ציין כי באמצעות מעבר  מנמ"ר משרד קצרים מאוד.

כי  . נוסף על כך, הוא מסרתמערכובהיבטים עסקיים ובחדשנות ולא בתפעול להתמקד 

יכולת להשתמש בפלטפורמות חדשות ולהתנסות בטכנולוגיות ללא צורך ברכישה של ה

כניסה לטכנולוגיות חדשות ועל הבנת הערך  קל מאוד עללה יכולה תםובהתקנ המוצרים

משרד החינוך ציין גם הוא את היכולת לעשות שימוש נציג להשיג באמצעותן.  אפשרש

משרד הבריאות ציין כי יתרונות הגמישות והניצול נציג  .בשירותים חדשים בסביבת הענן

ערכת מחשוב ענן מסייע למשרד הבריאות ולמלעיל( מביאים לכך ששהוזכרו היעיל )

  הדיגיטלית.ואת תחום הבריאות  IT-את יכולות הבאופן כללי הבריאות לקדם 

 וכן צוין תידי מנמ"ר משרד המשפטים כלליעל יתרון זה צוין  – רציפות תפקודית ,

תוך פריסה רחבה יישום פלטפורמת ענן ולפיה  30,בתשובת מערך הסייבר תספציפי

רמת השרידות ויכולת  ר להגביר אתאפשושרידה של מרכזי מערכת ותשתיות תקשורת י

משרד החינוך ציין גם הוא כי נציג ההתאוששות מכשל מערכתי או מאירועי סייבר. 

יתרונות בהיבט של שרידות ושל יישום מגוון פתרונות הגנת יש ענן  למחשובלמעבר 

 סייבר.

 ענן: למחשוביתרונות נוספים במעבר מערך הסייבר ציין 

 בו התשתיות הממשלתיות מנוהלות בנפרד בכל ש ,צב כיוםבניגוד למ – סטנדרטיזציה

, מעבר לענן יאפשר שלהם שונה רמת ההגנהוולכן נעדרות סטנדרט אחיד  ,משרד

בצורה מסודרת ומקיפה עדכוני תוכנה ואבטחה עיתיים לערוך להחיל מדיניות אחידה, 

 פר רמת ההגנה הממשלתית.תתשובכך 

 פלטפורמת הענן מאפשרת  –ת כוללת שיפור היכולת לנהל תמונת מצב ממשלתי

ניטור מרכזי של תשתיות, שירותים ואירועי אבטחה וממקום אחד ובכך לנטר במרוכז 

ולקצר את זמני התגובה  ,היא תאפשר לנהל תמונת מצב ממשלתית כוללת בזמן אמת

  לאירועים במרחב הסייבר הממשלתי.

                                                             

עדי טאיטו פרנקל, ראש אגף קשרי ממשל, מערך הסייבר הלאומי, תשובה על פניית מרכז המחקר והמידע של  30
 .2020בינואר  16הכנסת, 
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י מחשוב ענן יאפשר  ראש רשות התקשוב הממשלתי ציין בהקשר זה, כ ממלא מקום

 ניהול מרכזי של צריכת שירותים, אבטחת מידע, תשתיות ועוד.

 ענן  למחשובאתגרים וחסמים במעבר  5.2

דבר האתגרים גם על לצד היתרונות שפורטו לעיל, השיבו הגופים הממשלתיים על שאלתנו 

 ענן. להלן עיקרי הדברים שצוינו: למחשובלתפיסתם במעבר שיש והחסמים המרכזיים 

 ידי מנמ"ר משרד המשפטים, וכפי שראינו על אתגר זה צוין באופן כללי  – רגולציה

מערך גם משאיפה לקדמו. ב ,לעיל רשות התקשוב עוסקת כיום רבות בנושא זה 4בפרק 

של הנכסים הדיגיטליים  מעברתהליך המעבר של הממשלה לענן כולל  כי נמסרהסייבר 

זאת ונוכח הרלוונטיים בתחום ובאישורם,  שלה ומותנה בעמידה בדרישות הרגולטורים

ת ניהול הסיכונים )ראו תוכנימערך הסייבר פועל להגדיר את דרישות ההגנה ואת 

 להלן(. 5.3הרחבה נוספת בעניין זה בסעיף 

 מסר משרד הבריאות  – בוזמינותו הרציפה ויכולת השליטה  ,אתגר אבטחת המידע

 ,מעבר למחשוב ענן ושימוש בוולנהל ב סיכונים ותרחישי ייחוס שחובה לזהות ישכי 

אבטחת המידע, פרטיות המידע, רציפות תפעולית ועסקית וטווח יכולת השליטה.  :ובהם

 אלה:  כדוגמאות לאתגרים 

  מסיבות כמו: הפרדה לא יעילה בין לקוחות החולקים ואו זליגתמידע חשיפת ,

בהם המידע שצו בית משפט של ממשלה זרה במקרים   ;משאבים משותפים בענן

צד ספק שירותי מהפרת נהלים  ;מאוחסן בתחום שיפוט שאינו מדינת ישראל

 מחשוב הענן.    

  בשלתקלה אצל ספק שירותי מחשוב הענן, או  בעקבות, ואו שיבושמידע אובדן 

  התקפה שחדרה לסביבת מחשוב הענן.

 תקלה או התקפה, תקלה בחיבור לרשת, חסימת  בשל, אובדן זמינות המידע

 בון הלקוח, ניהול עומסים ומשאבים שאינו מספק. חש

להיעשות באופן  צריכהיישומים בענן מימוש  ההחלטה עללעיל,  האמורנוכח לפי המשרד, 

מקיים בחינה פרטנית, ציין כי הוא מושכל, ותוך שקלול התועלות אל מול הסיכונים. המשרד 

יות של המערכת ולסוג המידע התייחסות לרמת הקריט ובכלל זהצורך עסקי וטכנולוגי,  לפי

 כאמור התייחסות נוספת לנושא הגנת סייבר והגנה על פרטיות תובא להלן. המנוהל בה.

 ראש רשות התקשוב ציין כי קצב  ממלא מקום – פערי ידע ושינוי תרבות ארגונית

 ות אתגר במימוש המעבר.ייכול לה בהם והשימוש של המשרדיםשירותי ענן של האימוץ 

במשרדים  IT-ר ציין בתשובתו כי המעבר לענן אמור לייעל את תהליכי המערך הסייב

ולשנות את ניהול כוח האדם ואת משימותיו. בשל השינוי הצפוי יש לרתום את מנהלי 

ולהתאים את המומחיות והידע של כוח  ,מערכות המידע והדרג הניהולי במשרדים

בין האתגרים במעבר  
למחשוב ענן: אבטחת  

מידע ופרטיות  
המידע; פערי ידע  

ושינוי בתרבות  
הארגונית; תכנון  

המעבר לענן; שליטה  
בהוצאה הממשלתית  

 על שירותי ענן.
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ים ומערכות ממשלתיות. האדם המקצועי במשרדים כך שיוכלו להתמקד בפיתוח יישומ

  פערי ידע באגפי טכנולוגיות דיגיטליות. ישמנמ"ר משרד המשפטים ציין גם הוא כי 

 מערך הסייבר ציין בתשובתו  – תכנון תהליך המעבר תוך הקצאת משאבים מתאימה

שאחראיות על תהליכי ליבה ואינן  (legacy)'של מערכות מחשוב ותיקות  מעברכי ה

צפויה להיות מורכבת ולהצריך לרוב  ,קיימות בענןהחדשות נתמכות בפלטפורמות ה

חוסר יש מעבר למערכות חדשות תחליפיות. מנמ"ר משרד המשפטים הוסיף כי 

בתקצוב ובהקצאת משאבים ייעודיים לתכנון המעבר ובניית אסטרטגיה לקראתו, וכן כי 

 נדרשת גמישות בתהליכי התקשרות ותמיכה בעלויות משתנות בשלב זה.

 ראש רשות התקשוב ציין  ממלא מקום –ה בהוצאה הממשלתית על שירותי ענן שליט

כי במעבר למחשוב ענן צפויים אתגרים בשליטה בקצב הצריכה של שירותי ענן וההוצאה 

 הממשלתית בגין שירותים אלה. 

 יצירת פתרונות מרכזיים, תשתיות שיתוף  :אתגרים נוספים שציין נציג רשות התקשוב

והחשש  גיסא . על רקע היתרון לגודל מחדך לאספקת שירותי ענןתומ סיסטם-ואקו

, לקיומם של פתרונות גיסא מאידך ITהצפוי משינוי בדפוסי רכש ומימוש פתרונות 

היכולת לממש מעבר נרחב  השפעה רבה עלתהיה מרכזיים ותשתיות לשיתוף צפויה 

 לענן.

 הגנת סייבר 5.3

שלתי בבקשה לקבל את התייחסותו לנושא במסגרת הכנת המסמך פנינו אל מערך הסייבר הממ

 31:ענן בממשלה. להלן עיקרי תשובתו למחשובהמעבר 

נציגי מערך מסרו  באשר לשאלת הצורך במעבר משרדי הממשלה ורשויותיה למחשוב ענן

הסייבר כי הארכיטקטורה של המרחב הדיגיטלי של ישראל נשענת כיום על חיבור של מרחב 

, משרדי נוסף על כךעות מספר כבלים ימיים בודדים. האינטרנט לרשת העולמית באמצ

 ,הממשלה, רשויות מקומיות, גופי תשתיות קריטיות ומגזרים שונים, כגון בנקאות ורפואה, פועלים

בהתבסס על תשתיות גיבוי מקומיות. בהינתן היקפי הגידול בכמויות המידע והנתונים  ,ככלל

 ות מענה מספק. ילהלהמשיך מקומיים האחסון הת פתרונולא יוכלו הנוצרים, מעובדים ונשמרים, 

מערך הסייבר רואה במעבר של הממשלה והגופים המגזריים לתשתיות על רקע מצב זה, 

רמת הגנת  הזדמנות לשיפור והעלאת − (region)בדגש על יישום בענן אזורי  − ושירותי ענן

 הסייבר. 

                                                             

ל עדי טאיטו פרנקל, ראש אגף קשרי ממשל, מערך הסייבר הלאומי, תשובה על פניית מרכז המחקר והמידע ש 31
 .2020בינואר  16הכנסת, 
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שיפור . 1: ת תרומה בכמה היבטיםלהיו המעבר למחשוב ענן כאמור צפויללפי מערך הסייבר, 

גנה ההחיזוק . 2; בחוץ לארץרציפות תפקוד המשק בשל צמצום התלות בתקשורת מול אזורים 

, עמידה בדרישות מיגון ואבטחה פיזית ופיקוח "משטח התקיפה"בין השאר בצמצום  בסייבר

 ובקרה הולמים. 

 בחיזוק תועלות להיות תצפויו אזורי ענן של לקיומוכי מסרו נציגי מערך הסייבר גם 

בהן פועל ענן ששתצטרף לשורה של מדינות  ישראל של" הדיגיטלית צמהווהע"עצמאות ה

, בריטניה, גרמניה, צרפת, הודו, סין(. עוד צוין כי להקמת ענן אזורי ארצות הבריתבהן: ואזורי )

 פוטנציאל כלכלי עבור השוק המקומי ועבור ספקית הענן עצמה.

פעילויות  נמסר עלבתשובת נציג המערך  ,ך הסייבר בנושא המעבר לענןבאשר לפעילות מער

יחד עם התקשוב הממשלתי, מטה ישראל דיגיטלית, מינהל  "ועדת ענן"השתתפות ב. 1: אלה

כגורם מתכלל , תפקיד המערך − פרויקט נימבוס. 2הרכש הממשלתי ואגף התקציבים באוצר; 

ורציפות התפקוד הנדרשת כבר בשלב התכנון,  לאומי, להגדיר את דרישות האבטחה, העמידות

מחקר . 3רכי הממשלה והגופים המגזריים; וכך שתשתית הענן שתוקם בישראל תתאים לצ

ליצירת פתרונות ייעודיים לעבודה של  מחקר ופיתוחמערך הסייבר מקדם פעילות  – ופיתוח

והמלצות בתחום  מסמכי מדיניותהמערך פרסם . 4 ;הממשלה והגופים המונחים בסביבת הענן

הרחבה לתורת ההגנה בסייבר לארגון; דרישות בנושא הגנת הסייבר  –: שימוש בשירותי ענן הענן

 להתקשרות עם ספקים בתצורת ענן.

 הגנה על פרטיות  5.4

תפיסת הרשות  לעמרכז המחקר והמידע של הכנסת פנה אל הרשות להגנת הפרטיות בשאלות 

תשובת עיקרי  מוצגיםת הצורך בענן מקומי. להלן לשאלולהגנה על מידע בענן בכל הקשור 

 32הרשות.

משרדית -, נציגי הרשות נוטלים חלק בוועדת ענן ביןבאשר לפעילות בנושא "מחשוב ענן"

בראשות רשות התקשוב, וכן בוועדת הענן של משרד הבריאות. בדיוני הוועדות האמורות נבחנות 

לציין:  אפשרידע לענן. בין סוגי המידע שבקשות של משרדי ממשלה או גופי בריאות להעביר מ

 עובדים וספקים.  על מקבלי השירותים; מידע על מידע 

מחד גיסא לפי נציג הרשות,  להשלכות של מעבר למחשוב ענן על הגנת מידע, בכל הקשור

בדן מסוים של השליטה ובהם: אוהמעבר לענן טומן בחובו אתגרים מסוימים להגנה על מידע, 

במידע המנוהל על ידו וקושי תפעולי פוטנציאלי בהגנה על המידע ומימוש של בעל המאגר 

                                                             

, משרד המשפטים, רשות להגנת הפרטיותה ,ממונה משפט וטכנולוגיה וסגן היועצת המשפטיתעו"ד ניר גרסון,  32
 . 2020בינואר  5תשובה על פניית מרכז המחקר והמידע של הכנסת, 

מחד גיסא, המעבר  
לענן טומן בחובו  

אתגרים מסוימים  
גנה על מידע, כגון:  לה

צמצום השליטה של  
בעל המאגר במידע  

המנוהל על ידו.  
מאידך גיסא, המעבר  

לענן יכול לשפר את  
רמת הציות  

לרגולציית מידע  
ולדרישות אבטחת  

 מידע.
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, המעבר לענן יכול לשפר את רמת הציות גיסא החובות המוטלות על בעל מאגר. מאידך

לרגולציית מידע ולדרישות אבטחת מידע שכן לספקי הענן הגדולים יש מומחיות ומשאבים 

 בוהה לדרישות האמורות. עם זאת, נציג הרשותמבטיחים רמת ציות גהטכנולוגיים ופיננסיים 

לנהוג יותר בזהירות, הן מפני שלממשלה רצוי לאחסון מידע ממשלתי ככלל, בכל הקשור כי  מסר

המידע השמור שלעיתים קרובות והן מפני  ,אמורים להיות משאבים לקיום אבטחה נאותה

לרבים מהמאגרים במגזר בהשוואה  יםגדול פיורגיש והיקהוא מידע במאגרי משרדי הממשלה 

 הפרטי.

הסביר נציג הרשות כי תקנות , בעיה באחסון מידע בענן שאיננו מקומי ישבאשר לשאלה אם 

 2001–הגנת הפרטיות )העברת מידע אל מאגר מידע שמחוץ לגבולות המדינה(, תשס"א

 אך אינן אוסרות על ,מגבילות העברה של מידע אישי אל מחוץ לישראל וקובעות לה תנאים

אל נחשבת להעברת מידע  בחוץ לארץהעברה כזו באופן גורף. העברה של מידע לספק ענן 

 .מחוץ לישראל

גם ברגולציה של חוק הגנת קיימים שהסדרים דומים להן  – מאחורי התקנות האמורותשההיגיון 

ולהבטיח כי מידע על  ,קיומם של "מקלטי פרטיות"את הוא למנוע  – GDPR-הפרטיות האירופי ה

. סיכון נוסף חוץ לארץית גם כאשר הוא מאוחסן או מעובד במלראלים זוכה להגנה מינייש

הוא החשש כי ספק הענן יידרש על ידי  אודות ישראליםעל של מידע  חוץ לארץבהעברה ל

הרשויות במדינתו לחשוף את המידע המאוחסן. עם זאת, בתקנות הגנת הפרטיות מוגדרים 

 נוע מהעברת מידע אל מחוץ לישראל. עומד בהם אינו משמי ו ,חריגים

כי תקנות הגנת הפרטיות )העברת מידע אל מאגר מחוץ  מסרנציג הרשות להגנת הפרטיות 

לגבולות המדינה( עוסקות רק בשאלת הייצוא אל מחוץ למדינה, אך אינן מתייחסות לחובות 

עניין מיקור ת בתקנות אבטחת מידע ובהנחיה בוכגון: חובת הפיקוח והבקרה המפורט ,אחרות

 חוץ. 

דומה לתקנות הגנת  , היאשבעיקרה – על פי הנחיית הרשות להגנת פרטיות בעניין מיקור חוץ

ארגון שמעוניין להוציא פעילות למיקור חוץ נדרש לבחון  33",מיקור חוץ" 15תקנה ב –הפרטיות 

סוג  בין השאר האם הוא רשאי להוציא את המידע שהוא מבקש לעבד אל מחוץ לשליטתו; מהו

איזה מידע אישי נדרש לצורך מימוש השירות. עוד ; השירות שהוא מבקש לקבל במיקור החוץ

נדרש לבחון תנאי סף של הקבלן לפרויקט בהתאם לתנאים מפורטים; לבחון את נושא אבטחת 

המידע תוך התייחסות לאיומים וסיכונים הקשורים לסוג המידע; להתייחס לאופן הטיפול במידע 

 34מירה שלו, תיעוד וביעור שלו ועוד.כולל משך הש

                                                             

 .המדריך המלא לתקנות הגנת הפרטיות )אבטחת מידע(הרשות להגנת הפרטיות, משרד המשפטים,  33
שימוש בשירותי מיקור  2011/2ת רשם מאגרי מידע מס' יהנחי ראו: הרשות להגנת הפרטיות, משרד המשפטים, 34

 .2012ביוני  10", ילעיבוד מידע איש (ourcingouts)חוץ 

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il
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מיושנות  חוץ לארץיצוין כי עמדת הרשות להגנת הפרטיות היא כי תקנות העברת מידע ל

אותו הרשות פועלת לקדם באמצעות משרד המשפטים. בתשובת ש ,ודורשות עדכון

אזורים  עללהעברת מידע גם  בכל הקשור, כי התקנות מקלות מדי בין השאר נאמר, הרשות

שינויים ברגולציה האירופית   . נוסף על כך,הם ההגנה המספקת על מידע מוטלת בספקשב

ובהסכמים בין ארצות הברית לאיחוד האירופי מביאים לכך שהסתייעות בשירותי ענן 

 הממוקמים בארצות הברית מסובכת יותר מבחינה משפטית. 

 דוגמאות מן העולם 6
ות ממשלתית ואזורית בנושא מעבר למחשוב ענן. מידע תמציתי ובו דוגמאות למדיני מוצגלהלן 

של תים על השלבים ידוגמאות אלו נבחרו בשל זמינות המידע על המדיניות העדכנית )ולע

 על כך שמדינות אלו הן המובילות בתחום מחשוב ענן.בהכרח קידומה( ואינן מעידות תהליך 

 ארצות הברית 6.1

 2019בדצמבר שפורסם  ,ינהאמריק דוח של מחלקת המחקר של הקונגרס המידע להלן מתוך

  35בנושא מחשוב ענן בממשל הפדרלי.

עם  ,2010העיסוק של הממשל הפדרלי בארצות הברית בנושא מחשוב ענן החל כבר בשנת 

. התוכנית התמקדה "הפדרלי IT-תוכנית יישום לרפורמה בניהול ה" :מסמךהפרסומו של 

טכנולוגיות המידע בממשל הפדרלי. בהסרת חסמים לניהול אפקטיבי של תוכניות בתחומי 

תייחס בו לכך שיותר מידי פרויקטים ה, מחבר המסמך, (CIO)הטכנולוג הממשלתי הראשי 

עלו יותר מן התקציב  ;לא עמדו במסגרת הזמנים שנקבעה להם IT-ממשלתיים בתחומי ה

ור קבע כי הממשל הפדרלי יעבנמסמך בשהוקצה להם או נכשלו בהשגת המטרות שנקבעו להם. 

כלכלית,  מבחינה יותר משתלמתשעל פי המסמך אמורה להיות  ,לאסטרטגיית "ענן תחילה"

 גמישה יותר ומהירה יותר. 

יוזמת "התייחס כחלק מ 2014טכנולוגיות מידע שנחקק בדצמבר  חוק הרפורמה ברכש

( לנושא אימוץ שירותי ענן. היוזמה האמורה (FDDCI "המיזוג של חוות השרתים הפדרליות

 Data Center –" יוזמה לאופטימיזציה של חוות שרתים"והומרה ב 2016באוגוסט תה נדח

Optimization Initiative (DCOI).  

דוח בנושא  ארצות הבריתהפועל תחת נשיא  (OMB)הניהול והתקציב פרסם משרד  2017 שנתב

חשוב התחייב לעדכן את אסטרטגיית מבמסגרתו והפדרליות,  IT-מודרניזציה של מערכות ה

תחת  האסטרטגיה חדש ,כטיוטה ,פורסמה 2018בספטמבר הענן של הממשלה הפדרלית. 

                                                             

35 Patricia Moloney Figliola, "Cloud Computing: Background, Status of Adoption by Federal 
Agencies, and Congressional Activities", Congressional Research Service, December 12th 2019. 

לפי הטכנולוג  
 הממשלתי הראשי 

(CIO)  של ארצות
הברית, פרויקטים  
ממשלתיים רבים  

לא   IT-בתחומי ה
עמדו במסגרת  

נקבעה  הזמנים ש
להם; עלו יותר מן  
התקציב שהוקצה  

להם או נכשלו  
בהשגת המטרות  

 שנקבעו להם.
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. בין השאר, היוזמה 2019עודכנה ביוני   DCOI-. יוזמת ה(cloud smart) "ענן חכם"הכותרת 

הרחבה ו ,מונעת הקצאת תקציבים לחוות שרתים חדשות בבעלות סוכנויות ממשלתיות

)בדומה לכוונות של נציג מינהל הרכש  OMB-ה, ללא אישור ותמשמעותית של חוות שרתים קיימ

 (. , שצוינו לעילהממשלתי וראש התקשוב הממשלתי בישראל

. האסטרטגיה "ענן חכם"הטכנולוג הממשלתי הראשי את האסטרטגיה פרסם  2019ביוני 

  עקרונות בסיס:   המושתתת על שלוש

 :לת החלטות מבוססת סיכון; מדיניות אבטחת מידע והתמקדות בקב וןעדכ ביטחון

 למידע עצמו; קירוב שכבת ההגנה ;אוטומציה

  רכש: שיפור היכולת של סוכנויות הממשלה לקנות פתרונות ענן באמצעות שיתוף ידע

 ;והגדרת נהלים ותהליכים

  ,גיוס כוח אדם מוביל לאבטחת סייבר, רכש, כוח אדם: אימון מחדש ושיפור מיומנות

 והנדסת ענן. 

תחומים וקובעת כי מגוון הב (action Items)משימות ספציפיות  22מגדירה האסטרטגיה 

 ,בדוחש. על פי נתוני משרד הטכנולוג הראשי 2020יש להשלימן לא יאוחר מדצמבר 

מחלקת המחקר של הקונגרס, יותר ממחצית המשימות שנקבעו באסטרטגיה בוצעו זה ב

  .2019מכבר עד נובמבר 

 

של אימוץ מחשוב  סטטוסדוח  (GAO) הפדרלי המדינהקורת בי וסדמפרסם  2019באפריל 

 :על פי הדוח  36סוכנויות ממשלתיות. 16-ענן ב

  2016שנים בכי הגדילו את השימוש במחשוב ענן מסרו שנבדקו  תמן הסוכנויועשר–

2019 . 

  מיליארד דולר  1.4-היה כהסוכנויות האמורות על מחשוב ענן  16כלל ההוצאה בקרב

 מיליארד דולר. 3.3-ותוכניות המשך כ, 2018בור שנת עבו 2017בשנת 

 13  מיליוני דולרים משימוש בשירותי ענן. 291חסכו יחד  תהסוכנויו 16מתוך 

 15  בהם: שירות לקוחות ו ,ברכישת שירותי ענןניכרים מהסוכנויות זיהו יתרונות  16מתוך

 וגיות מידע.טוב יותר; רכש של פתרונות יעילים תקציבית לניהול שירותי טכנול

שציינו מנהלי מערכות באספקת מענה לבקשות המידע של משרד מבקר המדינה, בין האתגרים 

נעשה שימוש בשיטות שונות  ניטור שיטתי של ההוצאות;נעשה לא  בסוכנויות: (CIO)מידע 

שינויים במשרד האוצר והנחיות שונות יצרו בלבול באשר  לחישוב ההוצאה על מחשוב ענן;

                                                             

36  United States Government Accountability Office, Cloud Computing, April 2019, access: January 
21st 2020.   
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 ישמחברי הדוח טוענים כי , לעיל בשל האמור צריך להיות מתועד.שהוצאות על ע מידמהות הל

 בשל המעבר למחשוב ענן. להכנסות  הן באשר להוצאות והן באשרדיווח חסר 

 האיחוד האירופי 6.2

שוק הדיגיטלי המאוחד" "ה אחדות בנושאהציגה נציבות האיחוד האירופי יוזמות  2016באפריל 

(digital single market) ,יוזמת הענן האירופי: בונים כלכלת מידע וידע תחרותית בהן ו"

היא נועדה לחזק את מעמדה של אירופה בתחומי  אפשר להבין כי משמה של היוזמה .באירופה"

מידע, לשפר את התחרותיות והלכידות ולסייע ביצירת שוק דיגיטלי על מבוססת ההחדשנות 

  37משותף לכלל אירופה.

"יוזמת הענן תספק למוסדות המדע, לתעשייה  :איחוד האירופיעל פי אתר נציבות ה

ולרשויות באירופה: תשתית אחסון וניהול מידע ברמה עולמית; קישוריות במהירות גבוהה 

 להעברת מידע ונתונים; יכולות מחשוב ועיבוד מידע בעוצמה גבוהה".

 רה לאפשר להעבירובכך שהיא אמ יוזמת הענן אמורה לאפשר ניצול היתרונות של נתוני עתק

תחומי מחקר במדינות ומגוון מוסדות, בבמגוון ולהשתמש מחדש במידע מידע , לחלוק מידע

של , כך נטען, לחזק את התחרותיות של חברות הזנק, ה. הפתיחה של נתוני מחקר יכולמגוונים

 חברות נוספות העוסקות במחקר ופיתוח.של ו (SME's)חברות קטנות ובינוניות 

 70-ועוד כ ,מיליון חוקרים 1.7-אמור להציע לש ,"ענן מדע פתוח אירופיכוללת את "יוזמת הענן 

סביבה וירטואלית לאחסון מידע ונתונים,  ,העוסקים בתחומי מדע והטכנולוגיהאיש מיליון 

א והתהליכים שאמורים לאפשר את ענן המדע הפתוח האחד . שיתופם ושימוש בהם מחדש

על -" שאמורה לכלול רשתות פס רחב ויכולות מחשובהקמתה של "תשתית מידע אירופית

בצי נתונים ומידע בהיקף גדול. למרות שהמיקוד הראשוני של ענן ושיאפשרו גישה ועיבוד של ק

בהם יה כי ייעשה יציפיש הוא אוכלוסיית החוקרים, בטווח הארוך  יםהמדע ותשתית המידע האמור

מידע דע תתרום להקטנת העלויות של אחסון וכי תשתית המי ,שימוש גם במגזר הציבורי והעסקי

 . ווניתוח

( (HPCעל" או "מחשוב בעוצמה גבוהה -לצורך ביכולות "מחשובכאמור יוזמת הענן מתייחסת 

חשוביות מורכבות ומחשוב קוואנטי" שיאפשרו להשתמש בכוח החישוב הגבוה לפתור בעיות מִ 

כוח מחשוב ל מפירותיו ש תשאמורות ליהנואו משימות הדורשות כוח חישוב גדול. בין האוכלוסיות 

 מדענים, מהנדסים ואנליסטים בתחום הפיננסים.  :כזה

                                                             

37  European Commission, The European Cloud Initiative, updated: November 8th  2019, access: 
January 21st 2020.   
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מיליארד אירו. הנציבות העריכה כי  6.7באשר למימון יוזמת הענן, אומדן העלות למימושה הוא 

 דמיליאר 4.7-" ו2020יוקצו ליוזמה מתקציב תוכנית המחקר האירופית "הורייזן אירו מיליארד  2

מסרה ממקורות ציבוריים ופרטיים נוספים למשך כחמש שנים. הנציבות לא  יוקצו נוספיםירו א

 ם מקורות התקציב הנוספים ליוזמה. ה מה

להבין, בניגוד למיקוד בפעילות בתחום הענן שנסקרו לעיל, ביחס לישראל וביחס  אפשרכפי ש

 ש "מחשוב ענן" בגופילארצות הברית, המיקוד של נציבות האיחוד האירופי איננה במימו

הממשל או בגופים ציבוריים, אלא בניסיון ליצור מנוע צמיחה ולחזק את כוחה של אירופה 

בכלכלת המידע. למותר לציין, כי רוב החברות המובילות בתחומי טכנולוגיות המידע, ובתחום 

 הענן, הן חברות שמקורן בארצות הברית. 

פרשיית "על רקע כי  ,בין השארנכתב,  2016י משנת דוח של הפרלמנט האירופבמעניין לציין כי 

גופי ביון בארצות הברית, שעורכים העצום של ניטור המידע  ובמסגרתה נחשף היקפש "סנודן

 38".דבלבה אירופלקמו באירופה קריאות להקמת "ענן 

 GAIA-Xפרויקט  6.2.1

אירופי תחת  פורסם בתקשורת כי גרמניה וצרפת פועלות לכינונו של ענן 2019בסוף אוקטובר 

 ". X השם "גאיה

, גופים הגרמנישל על פי פרסום רשמי של משרד הכלכלה והאנרגיה ומשרד החינוך והמחקר 

ברמה גבוהה,  ,אלה בשיתוף עם מוסדות מחקר ועסקים פועלים להקים תשתית מידע אירופית

  39כך במקור. – "ערכים אירופאיים"תחרותית, מאובטחת ואמינה הפועלת בהתאם ל

סיסטם דיגיטלי, פתוח, מאובטח ונאמן על -פי הפרסום, הפרויקט נועד לתרום לפיתוח אקועל 

כדי ליצור את הדור הבא של  משתמשיו. המטרה היא לאחד כוחות עם מדינות אירופיות נוספות

 "הדיגיטלית ריבונות"תשתית מידע מאוחדת לאירופה, מדינותיה ואזרחיה. תשתית שתתרום ל

 שנות. של אירופה ותקדם חד

תיחות ושקיפות, ; פםבין העקרונות המצוינים כמנחים את המיזם: דיני הגנת הפרטיות האירופיי

דיגיטלית והגדרה עצמית, שוק חופשי ויצירת ערך עבור אירופה,  אותנטיות ואמון, ריבונות

 וידידותיות למשתמש.  (Interoperability)מודולריות ויכולת לעבור בין מערכות 

                                                             

38 Ron Davies, Cloud Computing, European Parliamentary Research service, May 2016, access: 
January 21st 2020.   

39 Federal Ministry for Economic Affairs and Energy, Federal Ministry of Education and Research, 
"Project Gaia-X: A Federated Data Infrastructure as the Cradle of a Vibrant European 
Ecosystem", access: January 21st 2020.   
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ם, במונח "תשתית מידע" הכוונה לתשתית טכנית המורכבת מרכיבים ושירותים על פי הפרסו

 בהתאם לכללים קבועים מראש.בו ושימוש  ת מידע, החלפנו, אחסולמידע שיאפשרו גישה

 העוד נכתב בפרסום כי "הפתיחות ליוזמות לאומיות או כלל אירופיות עם מטרות דומות אמור

שאיפה היא לספק הצעה תחרותית מאירופה לשוק וה ,לתת תמריץ ליישום אירופי משותף

העולמי." למרות שמשתמע כי הפרויקט הוא אירופי בלבד, נכתב כי "ההשתתפות פתוחה 

 40לשחקנים מחוץ לאירופה החולקים את המטרות של ריבונות במידע וזמינות מידע".

ייע לספקים הוא נועד לסנטען כי  "X גאיה"בארצות הברית ביחס לפרויקט פרסום בתקשורת ב

נטען יות השולטות בשוק הענן. עוד נאירופיים להתחרות עם ענקיות הטכנולוגיה האמריק

ביקרו את הפרויקט וטענו כי  ,אמזון ומייקרוסופט ,יותנבפרסום כי שתיים מספקיות הענן האמריק

  41הוא יגביל שירותי מידע בהתבסס על גבולות לאומיים.

 בריטניה 6.3

. לפי (Cloud First)מדיניות "ענן תחילה" ריטניה את הציגה ממשלת ב 2013בשנת 

בכל תהליך של רכש של שירות, קיים או חדש, גופי המגזר הציבורי צריכים לבחון  ,המדיניות

על פתרון, תוך העדפה של פתרון  לפני שהן מחליטותבצורה יסודית חלופות ענן שונות ולהעריך 

וכיוצא חלופות ענן אחרות )פרטי, היברידי, קהילתי  גםובהן "ענן ציבורי" על פני חלופות אחרות, 

בהם יישום ענן שאינו ציבורי הוא הבחירה הנכונה, ש(. על פי המדיניות, למרות תרחישים באלה

  42עבור המגזר הציבורי הן ביישום של ענן ציבורי.בככלל, מרב יתרונות הענן 

ר כלל המגזר הציבורי. אין עבובעבור הממשלה ובגדר המלצה בהמדיניות האמורה היא חובה 

באמור כדי לאסור על מימוש של חלופות אחרות שאינן ענן, או דפוסי יישום ענן אחרים. במקרים 

"תמורה להראות שבפתרון שנבחר יש של בחירה בדפוס מימוש שלא בענן, המשרדים יצטרכו 

מוצר או השירות לכל מחזור החיים של התוך התייחסות טובה יותר לכסף". העלות צריכה להיבחן 

  43)כולל: השקעה ראשונית, אחזקה, ניהול, תפעול ועלויות יציאה(.

                                                             

40 Ibid. 
41 Catherine Stupp, European Cloud Project Draws Backlash from U.S. Tech Giants, The Wall 

Street Journal, November 1st 2019, access: January 21st 2020.   
42 GOV.UK, Government Cloud First policy, published: February 3rd 2017, access: January 21st 

2020.    
43 Ibid. 
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צריכים לבחון  
ולהעריך חלופות ענן  

לפני שהן מחליטות  
על פתרון, תוך  

העדפה של פתרון  
"ענן ציבורי" על פני  

 חלופות אחרות.  

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il
https://www.wsj.com/articles/european-cloud-project-draws-backlash-from-u-s-tech-giants-11572600600
https://www.gov.uk/guidance/government-cloud-first-policy


 מרכז המחקר והמידע –הכנסת  | 32

www.knesset.gov.il    mmm@knesset.gov.il 

" מסגרתמפרסמת ממשלת בריטניה "הסכמי  2013שנת מממימוש מדיניות הענן,  כחלק

תקופה קצובה ובהתאם לתנאים שקובעת ל. הסכמים אלה נערכים ענן שירותי של לאספקה

 ספקים המעוניינים להתמודד. להממשלה 

וכלל שלושה מכרזים: שירותי "אירוח  2019פורסם ביוני  G-Cloud 11סכם המסגרת האחרון ה

. (cloud support); "תמיכה בענן"  (cloud software); "תוכנות ענן" (cloud hosting)בענן" 

עבור המגזר הציבורי בבריטניה בהמטרה של הסכם המסגרת האמור היא ליצור שוק דיגיטלי 

 44ובכך להקל על הליכי הרכש של יישומי ענן.  ,ם מורשיםורשימה של ספקי

 המדיניות כי בריטניה של (GDS)הדיגיטלי הממשלתי"  השירות"פרסם  2019 באוקטובר

לאחר  ,עדכון או שינוי תעבור ולא בהמשך גם בתוקף תישאר" תחילה"ענן  הממשלתית

ות ממשלה. על פי ממצאי סוכנוי 14-במחקר שבוצע לאחרונה במסגרתו נבחן יישום המדיניות 

 (hosting)המחקר, המדיניות האמורה תרמה לחיסכון וייעול עלויות אחסון אתרי ממשלה 

המחקר הוחלט כי יש לספק לארגוני בעקבות ולבניית שירותים דיגיטליים מודרניים. עם זאת, 

וגמה, טים לשימוש בענן, נוסף על המדריכים הקיימים זה מכבר. כך לדורהממשלה מדריכים מפ

 ;מידע בשימוש בשירותי ענןהנחיות לאבטחת מדריך עם מרכז הסייבר הלאומי הבריטי מספק 

"תלות בספקי ענן"  :מדריך מפורט בנושארות הדיגיטלי הממשלתי יפרסם הש 2019בדצמבר 

in in the cloud)-(Managing technical Lock.45  המדריך מבחין בין תלות הנובעת מהסכמים

לבין תלות הנובעת משירות ייחודי שאין לו חלופות זהות או שירות התלוי , וכדומהחוזיים 

בארכיטקטורה של מערכת המידע, בין השאר. לטענת מחברי המדריך, הסיבה לבחירה בנושא 

 2020ראשית ארגונים רבים. כמו כן, ממשלת בריטניה מתכוונת לפרסם במטריד זה היא כי הוא 

משרד הפנים הבריטי  ,נטעןעל פי ה 46עלות  שירותי ענן"."אופטימיזציה של  :מדריך בנושא

 47.כזהבאמצעות תהליך אופטימיזציה בעלות שירותי הענן שלו  %40הצליח לחסוך 

                                                             

44 Crown Commercial Service, G-Cloud 11 Framework Agreement (version 4.1), access: January 21st   
2020.     

45 GOV.UK, Managing technical lock-in in the cloud, Published: December 17th 2019, access: 
January 21st 2020.     

46 GOV.UK, Introducing our cloud lock-in guidance and case study, Blog − Technology in 
Government, December 17th 2019, access: January 21st 2020.     

47 Ibid. 

http://www.knesset.gov.il/
mailto:mmm@knesset.gov.il
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/810459/g-cloud-11-framework-agreement.pdf
https://www.gov.uk/guidance/managing-technical-lock-in-in-the-cloud#the-different-types-of-lock-in
https://technology.blog.gov.uk/2019/12/17/introducing-our-cloud-lock-in-guidance-and-case-study/


 33 | מחשוב ענן בממשלה

 

www.knesset.gov.il    mmm@knesset.gov.il 

 אוסטרליה 6.4

פרסמה ממשלת אוסטרליה את אסטרטגיית הענן שלה, תחת הכותרת "אסטרטגיית  2017בשנת 

מורה מחליפה אסטרטגיה קודמת האסטרטגיה הא 48.(Secure Cloud Strategy)ענן מאובטח" 

  49בנושא.

על פי מסמך האסטרטגיה מעבר לענן יכול לתרום לקצב אספקת שירותים מהיר יותר, להקטין 

את המאמץ של אחזקת השירותים ולמקד את הארגונים בשיפור אספקת השירות. עם זאת, 

החסמים הצפויים בין  .המעבר לענן ידרוש ממשרדי הממשלה ורשויותיה שינוי בדפוסי הפעילות

)כך במקור( ומכאן קושי  "עקשניים"ניסיון, דפוסי פעילות קבועים ובלמעבר: מחסור בידע ו

 בשיווק של המעבר לענן. 

האסטרטגיה נועדה להנחות את המשרדים בהתמודדות עם האתגרים שצוינו לעיל ולהפיק את 

ודד שיתופי פעולה, לשפר קיימה, לצמצם כפילויות, לע-המיטב מהמעבר לענן: ליצור שינוי בר

 רות הציבורי באוסטרליה. יאת התגובתיות ולהעלות את רמת החדשנות של הש

א על הכנה עיל, הדגש באסטרטגיה האוסטרלית הוחלק מן האסטרטגיות שהוצגו לבשונה מ

נועדה להחליף  לאאך היא ותמיכה בו,  (במקור "סוכנויות"תהליך השינוי של משרדי הממשלה )ל

 לעצב צריכיםהממשלה  משרדיהאסטרטגיה,  לפית של משרדי הממשלה עצמם. את האחריו

האסטרטגיה הכללית נועדה לשמש רק כנקודת מוצא  50.בעצמם שלהם הענן אסטרטגיית את

הערכת המוכנות למודל הענן המתאים; לתוכנית כוח האדם; ללזיהוי שרשרת הערך שלהם; 

 שלהם.

 ם:העקרונות להטמעת ענן הלפי האסטרטגיה, 

 סיכונים;הת הענן בהתאם לניהול א אבטחיש ל 

 ;יש לעצב שירותים מותאמים לענן 

  שירותים בענן היא 'ענן ציבורי';ברירת המחדל למימוש 

  אפשרשימוש רב ככל הלהשתמש בענן יש; 

 ;יש להימנע מהתאמה אישית של שירותים ולאמץ את השירותים כפי שהם ניתנים 

  במלואן של שירותי ענןאת אפשרויות האוטומציה יש לנצל; 

 בזמן אמת. התקינות של שירותי הענןאת יש לנטר את השימוש ו 

                                                             

48  Australian Government, "Secure Cloud Strategy", 2017, access: January 28, 2020.     
49  Australian Government, Department of Broadband, communication and Digital Economy,"The 

National Cloud Computing Strategy", May 2013, access: January 28, 2020.     
 שלו.  אסטרטגיית הענן את 2019כך לדוגמא, משרד הסביבה והאנרגיה האוסטרלי פרסם בפברואר  50
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כדי לאפשר את מימוש המעבר המפורטים להלן באסטרטגיה נקבע כי יש ליצור את המנגנונים 

 לענן:

  סמכה כזו תוכל להיעשות גם על ידי כך שה ,של שירותי ענן "כבתישִ "מודל הסמכה

 הסוכנויות עצמן;

 רותי ענן ימוזג עם הליכי הרכש של שירותי טכנולוגיות מידע רכש שי(ICT) ;אחרים 

 ;תוצג תוכנית מסגרת להערכת איכות של שירותי ענן והדרישות מן המערכות 

 מודל "אחריות ענן" שיבהיר את האחריותיות, חלוקת הסמכויות ודרכי פעולה  מוצג

 ;מיטביות

 ליישומי ענן בכל הקשור דע כדי לאפשר שיתוף מי ,בנה תשתית שיתוף ידעית

 ;הטמעתםלו

  עבור המגזר הציבוריביעוצבו תוכניות להכשרת כוח אדם ומיומנות בתחומי הענן. 

אמורה לתמוך בתהליך, לספק הדרכה וייעוץ בנושא  (DTA) תהסוכנות לטרנספורמציה דיגיטלי

 לנהל שירותי ענן. יכולתם מבחינת ולבנות את הביטחון של משרדי הממשלה 

האתר הוא  .Cloud.gov.au , שכתובתו:הקימה אתר תדיגיטלי הלטרנספורמציכנות הסו

אמור לסייע למשרדי הממשלה לפתח שירותים ו ,פלטפורמת ענן מאובטחת לאירוח יישומי רשת

: שחרור מהיר של אחדיםיתרונות על פי הנטען, לשימוש באתר יש  דיגיטליים במהירות ובקלות.

להשתמש או להתנסות האפשרות וק בניהול תשתית השרתים; צורך לעסביטול היישומים; 

 51ביישומי ענן ללא התחייבות פיננסית.

על יצירת הסכמי מסגרת לרכש של גם  תכמו כן, הסוכנות לטרנספורמציה דיגיטלית אחראי

עבור הממשלה ורשויותיה. הסוכנות מאפשרת רכש של בגם שירותי ענן,  ובהםשירותי מחשוב, 

על פי נתונים שפרסמה  52.(CSP)צעות מה שהם מכנים "פנל שירותי ענן" שירותי ענן באמ

 240אותם מספקים ש ,שירותי ענן 500"פנל שירותי הענן" אירח  2019ספטמבר בהסוכנות, 

 . חברות קטנות ובינוניות יומן הספקים ה 70%-ספקים. יותר מ

ה הסוכנות מסמך , פרסמ2020במרץ  ,על רקע סיום המכרז הנוכחי לאספקת שירותי ענן

לשאלה אם לצאת במכרז חדש או להאריך את תקופת המכרז  התייחסהבו היא ו ,היוועצות

בניגוד להבחנה ו, בווארים    בין השינויים המתמחברי המסמך טענו כי הנוכחי בשנה נוספת. 

התפתחו שלל המקובלת בין "תשתית כשירות"; "פלטפורמה כשירות" ו"תוכנה כשירות", 

                                                             

 .About cloud.gov.auראו:  51
52  Australian Government, DTA, Cloud Marketplace Discussion Paper, October 2019, access: 

January 28th 2020.    
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יוצרים ה ,)אפליקציות(, פונקציות וקישוריות לרשת בהם: תהליכים, יישומיםו ,חריםא םשירותי

 . (anything as a service – XaaS)מושג חדש של "כל דבר כשירות" 

 ויש בוהדורש דפוסי התקשרות גמישים יותר, ", שוק שירותים"שינוי נוסף הוא התפתחותו של 

 בעקבות זאת .כים בתהליכי אוטומציה של רכשקטלוגים של שירותים הנתמויותר אפשרויות 

ושינויים נוספים  ,שינויים אלה נוכחשינוי בדפוסי הרישוי מצד ספקי ענן מובילים. מתרחש גם 

  המפורטים במסמך, מציעה הסוכנות להחליף את "פנל שירותי הענן" ב"פנל שוק ענן"

(Cloud Marketplace Panel − CMP ) ים והסדרים שתתאים מערכת חדשה של הסכמוליצור

  53להתפתחויות בשוק ולשינוי בצרכים של הקונים.

שהיא חלק מקהילת  −( Australian Signals Directorate)מינהלת האותות האוסטרלית 

מפרסמת  − תחתיה פועל גם מרכז הגנת הסייבר של המדינהואשר  ,המודיעין של המדינה

  54רשימה של ספקי ענן מאושרים.

 :55כדלהלן נמסר ,2019שפורסם בשנת  ,ויט על מחשוב ענן באוסטרליהדוח של חברת דלב

  ההוצאה של המגזר הממשלתי )ממשל פדרלי, ממשל מקומי, ומגזרי  2018בשנת

 דולר אוסטרלי; וןמילי 950 היוהחינוך והבריאות( על שירותי ענן ציבורי 

  הוצאה מכלל ה 23%-הייתה כ 2018-בההוצאה של המגזר הממשלתי על ענן ציבורי

עבור ענן ציבורי, והיא דומה לחלקו של המגזר הממשלתי בכלכלת בבאוסטרליה 

 המדינה;

  הגישה של המגזר הממשלתי באוסטרליה כלפי מחשוב ענן, מקדימה את הגישה

ים לשימושים עם זאת, דפוסי היישום של שירותי ענן נוט הרווחת במדינות אחרות; 

אחסון מידע, להבדיל משימושים המוגדרים  " )כגוןפחות המוגדרים בדוח כ"מתוחכמים

  כמתוחכמים יותר כגון ניתוח נתוני עתק או למידת מכונה(;

  התועלת המצטברת ליצרנות(cumulative productivity benefits) של , בממשלהל

 מיליארד דולר אוסטרלי, בחמש השנים האחרונות; 2-מ הגדול ,המעבר לענן ציבורי

  צפויה  2022עבור ענן ציבורי בשנת בל המשק האוסטרלי ההוצאה בכל פי הדוח,על

של המגזר הממשלתי הצפוי יותר משמונה מיליארד דולרים אוסטרליים; חלקו  להיות

 דולר אוסטרלי.מיליארד  1.9-בנאמד  2022בשנת 

                                                             

53Ibid.  
54 Australian Government, Australian Signals Directorate, ASD Certified Cloud Services, access: 

January 28th 2020.      
55 Deloitte, Harnessing public cloud opportunities in the government sector, 2019, access: January 

28th 2020.     
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